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  الرقابة الداخلیة في بیئة الالكترونیة:  01المحاضرة 

  الرقابة الالكترونیة وأشكال مفهوم: أولا

إن الرقابــــــــة الالكترونیــــــــة أكثــــــــر قــــــــدرة علــــــــى معرفــــــــة المتغیــــــــرات الخاصــــــــة بالتنفیــــــــذ مــــــــن خــــــــلال رصــــــــد 

ـــــــات وإطـــــــلاع  ـــــــا علیهـــــــا،الانحراف ممـــــــا یمكـــــــن المراجـــــــع مـــــــن كشـــــــف مـــــــواطن القـــــــوة والضـــــــعف  الإدارة العلی

 Intranetواتخـــــــاذ الإجـــــــراءات التصـــــــحیحیة المناســـــــبة، إذ تســـــــاهم الشـــــــبكة الداخلیـــــــة الموجـــــــودة فـــــــي النظـــــــام 

كوســــیلة آنیــــة لنقــــل المعلومــــات بشــــكل فــــوري فــــي المصــــرف علــــى تجــــاوز فجــــوة الأداء المتوقعــــة  التــــي تعمــــل

   1.مما یمكن الإدارة من معرفة التنفیذ واتخاذ ما یلزم من إجراءات التصحیح

ویمكـــــن تعریـــــف الرقابـــــة الالكترونیـــــة علـــــى أنهـــــا إلـــــزام العـــــاملین بقـــــانون العمـــــل مـــــن خـــــلال مراقبـــــة الأداء 

، وتهــــــدف هــــــذه العملیـــــة إلــــــى إیجــــــاد بیئــــــة رقابیــــــة یشـــــعر فیهــــــا الموظــــــف بأنــــــه مراقــــــب، یــــــاالمخـــــالف الكترون

  2.حیث تلعب الأجهزة والبرامج التي یتم المراقبة من خلالها دورا رادعا في المؤسسة

وهــــــي عبـــــــارة عــــــن اســـــــتخدام الأســـــــالیب والوســــــائل الالكترونیـــــــة الحدیثـــــــة لمراقبــــــة الأنشـــــــطة والمعـــــــاملات 

حقــــق الاقتصــــاد فــــي الجهــــد والتكلفــــة للوصــــول إلــــى النتــــائج المطلوبــــة بأقــــل مــــا یمكــــن داخــــل المؤسســــة، بمــــا ی

  :ومن بین أهم أشكال الرقابة الالكترونیة 3،من مخاطر

  :الرقابة على الانترنت وتطبیقاتها -1

صــــممت الانترنــــت كشــــبكة مفتوحــــة تمتــــد فــــي أنحــــاء العــــالم تتــــدفق مــــن خلالهــــا المعلومــــات فــــي صــــیغة 

ــــظ خصوصــــیة صــــریحة فكــــل مــــا ینســــاب عبرهــــا یمكــــن  ــــذا أصــــبح حف ــــه بســــهولة، ل اعتراضــــه والاطــــلاع علی

البیانـــــــات خـــــــلال تناقلهـــــــا عبـــــــر الانترنـــــــت هـــــــاجس الـــــــدول والمنظمـــــــات المختلفـــــــة، بهـــــــدف تـــــــوفیر الحمایـــــــة 

والأجهــــــزة الملحقــــــة وشــــــبكات الاتصــــــالات مــــــن مخــــــاطر الاســــــتخدام غیــــــر المشــــــروع فضــــــلا عــــــن للبیانــــــات 

جـــــراءات وتـــــدابیر وقائیـــــة تهـــــدف إلـــــى حمایـــــة إالإجـــــراءات المتعلقـــــة بالعـــــاملین، وتعمـــــل مختلـــــف المؤسســـــات 

  4.محتوى الانترنت، وتختلف هذه الأسالیب من مؤسسة إلى أخرى بحسب طبیعة نشاطها

                                     
 .273: ، ص2004دار المريخ للنشر والتوزيع، الرياض،  ،)الوظائف والمشكلات(، الإدارة الالكترونية الإستراتيجية نجم عبود نجم -1

2-AMA/Policy Institute Research , Electronic Monitoring and Surveillance Survey, The Policy Institute and the US 
News and World Report, 2007, p: 2.   
3- STEVEN. W. and RAY. E. and KRUCHKO. F, Monitoring Your Employees: how much can you do and what 
should you do when you uncover wrongdoing? , Washington Avenue, Suite 305_ Baltimore, Maryland 21204, 1996, 
p: 2. 
   

  .284: ، ص2006، دار وائل للنشر والتوزيع، الأردن، الإدارة الالكترونية، السالمي علاء عبد الرزاق -4
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  :العاملین الكترونیاالرقابة على  -2

ــــة حدیثــــة مــــن شــــأنها أن تعطــــي صــــورة واضــــحة عــــن  یهــــدف هــــذا ــــى اســــتخدام أســــالیب تكنولوجی النــــوع إل

التــــــــــزام العــــــــــاملین بالعمــــــــــل، إلا أن لهــــــــــذا النــــــــــوع مــــــــــن الرقابــــــــــة أثــــــــــارا تخــــــــــوف العــــــــــاملین بســــــــــبب خرقــــــــــه 

   1.ءة العاملینلخصوصیاتهم، أما بالنسبة لأرباب العمل فیعتبر أداة فعالة لضمان فعالیة وكفا

  :الرقابة على أنظمة الحاسوب -3

ــــــي تســــــتخدمها جــــــل  ازدادت جــــــرائم ــــــالرغم مــــــن الأســــــالیب المتعــــــددة الت ــــــف أشــــــكالها، وب الحاســــــوب بمختل

المؤسســــات التــــي تمــــارس أنشــــطة التجــــارة الالكترونیــــة لحمایــــة أنظمتهــــا، إلا أن هنــــاك ارتفاعــــا واضــــحا فـــــي 

هـــــي عدیـــــدة ومتنوعـــــة، لـــــذلك وجـــــب تـــــوفیر الأمـــــان والحمایـــــة جـــــرائم الحاســـــوب، أمـــــا عـــــن طبیعـــــة الجـــــرائم ف

  2.اللازمة لأنظمة الحاسوب

  :وتنقسم إجراءات الرقابة على أنظمة الحاسوب إلى قسمین رئیسیین هما

إجـــــــراءات الرقابـــــــة العامـــــــة والمتمثلـــــــة فـــــــي وضـــــــع المؤسســـــــة خطـــــــة متعلقـــــــة لعملیـــــــات معالجـــــــة البیانـــــــات  -

  ).مكونات الحاسوب، رقابة على أمن البیانات والملفاترقابة تنظیمیة، رقابة (الكترونیا 

الرقابــــــة علــــــى التطبیقــــــات، وهــــــي عبــــــارة عــــــن إجــــــراءات رقابیــــــة محــــــددة مســــــبقا تهــــــدف إلــــــى التأكــــــد مــــــن  -

  . صحة تشغیل البیانات وتداولها، وتتمثل في الرقابة على المدخلات، المعالجة والمخرجات

ـــــــة ـــــــة الالكترونی ـــــــة  ومنـــــــه یمكـــــــن اســـــــتنتاج أن الرقاب ـــــــة اســـــــتخدامهـــــــي عملی ـــــــة الحدیث  الوســـــــائل التكنولوجی

ــــــــق الأهــــــــداف  ــــــــات لتحقی ــــــــة الأنشــــــــطة الممارســــــــة وكــــــــذلك كشــــــــف الانحراف داخــــــــل المؤسســــــــة، بهــــــــدف مراقب

  3:هي ومن أهم خصائص الرقابة الالكترونیة. وتوفیر الحمایة لها المسطرة من قبل المؤسسة

دیـــــد الانحرافـــــات بوقـــــت حـــــدوثها، وإعطـــــاء التنبیـــــه تســـــتطیع الرقابـــــة الالكترونیـــــة الحـــــد مـــــن المفاجـــــآت وتح -

  .بشكل إلكتروني من خلال البرامج الرقابیة المستخدمة دون الحاجة لتدخل بشري

                                     
1- JOHNSTON. A. and CHENG. M, Electronic surveillance in the work placed, International Conference on 
Personal Data Protection Hosted by Personal Information Dispute Mediation Committee, Korea Information 
Security Agency Seoul, Korea, 28 November 2002, p: 6. 

 .266: ص ،2004، دار وائل للنشر والتوزيع، الأردن، مدخل معاصر الإداريةنظم المعلومات  السامرائي سلوى،و العبيد عبد الرحمان و الحميدي نجم -2

3- GAIL. L. et NANCY. J. and SUKANYA. P, Regulations of Electronic Employee Monitoring: Identifying 
fundamental principles of employee privacy through a comparative study of data privacy legislation in the European 
Union, United States and Canada, Stanford Technology Law, 2004, p-p: 2-3, date available: 09/03/2012, on line: 
http://www.4shared.com/dir/5137495/f9af73f2/sharing.html 
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تـــــــوفر اســـــــتخداما فعــــــــالا لأنظمـــــــة المعلومـــــــات وقاعــــــــدة البیانـــــــات عنـــــــد أداء أنشــــــــطة الجهـــــــات التنفیذیــــــــة  -

  .لتكون جاهزة عند حاجة الإدارة العلیا لاتخاذ قرار معین

تعـــــد الرقابـــــة الالكترونیـــــة عنصـــــرا أساســـــیا لإیجـــــاد نظـــــام عمـــــل یركـــــز علـــــى الجوانـــــب المـــــؤثرة وعلـــــى أداء  -

  .الجهات التنفیذیة في المصرف، والتي تكون حاسمة في تحدید فشلها أو نجاحها

ــــي كشــــف  - ــــة ف ــــة الحدیث ــــي أفرزتهــــا التطــــورات التكنولوجی ــــة لحــــل المشــــكلات الت تعــــد إحــــدى الوســــائل الحدیث

  .ة الوظیفیة وتسریب البیاناتالإساء

  بیئة الالكترونیةالفي  الداخلیة الرقابة وعناصرممیزات : ثانیا

ــــــة أن تصــــــمم نظــــــام رقابــــــة داخلیــــــة الكترونــــــي  یســــــتلزم ممارســــــة أي مؤسســــــة أنشــــــطة التجــــــارة الالكترونی

مــــا یــــتلاءم مــــع مواصــــفات النظــــام العــــالمي الجدیــــد فــــي التجــــارة ومــــا یصــــاحبه مــــن ممیــــزات ومخــــاطر، وهــــو 

ــــة ــــة أكثــــر أهمی ــــیس مــــع المــــوظفین فــــي جعــــل مهمــــة الرقابــــة الداخلی ، حیــــث أصــــبح علــــى الشــــركة التعامــــل ل

  .المؤسسة فقط بل مع كل شخص في العالم

وبـــــذلك تضـــــاعفت صـــــعوبة هـــــذه المهمـــــة، لأن المحافظـــــة علـــــى أصـــــول المؤسســـــة وعلـــــى أســـــرارها بـــــات  

قــــد یكــــون مجهــــولا بشــــكل كامــــل ســـــواء یتعــــدى حــــدود البلــــد، وأیضــــا الشــــخص الــــذي یتعامــــل مــــع المؤسســــة 

ـــــة یتطلـــــب وجـــــود مراقبـــــة داخلیـــــة  ـــــول إن ممارســـــة التجـــــارة الالكترونی ـــــذلك یمكـــــن الق شخصـــــیته أو ســـــلوكه، ل

الذاتیــــة فــــي النظــــام نفســــه عنــــد تشــــغیله ویتطلــــب هــــذا تعاونــــا  ســــلیمة وقویــــة، وكــــذلك تــــوافر وســــائل المراجعــــة

لحاســـــــب وبــــــین كــــــل مـــــــن المراجــــــع الـــــــداخلي كــــــاملا بــــــین مصـــــــممي النظــــــام وواضــــــعي البـــــــرامج ومشــــــغلي ا

    1.والمراجع الخارجي، سواء كان ذلك عند البدء في تصمیم نظم جدیدة أو عند تعدیل النظم القائمة

ویمكــــــــن أن تســـــــــتخدم الرقابـــــــــة الداخلیـــــــــة لكـــــــــبح العدیـــــــــد مـــــــــن الأخطـــــــــار المرتبطـــــــــة بنشـــــــــاطات التجـــــــــارة 

الرقابــــــــة الداخلیــــــــة وإجراءاتهــــــــا التــــــــي وضــــــــعتها ، بحیــــــــث یأخــــــــذ المراجــــــــع فــــــــي الاعتبــــــــار بیئــــــــة الالكترونیــــــــة

المؤسســــة بتأكیــــد البیانــــات المالیــــة لنشــــاطات تجارتهــــا الالكترونیــــة، وفــــي بعــــض الأحیــــان قــــد یقــــرر المراجــــع 

  .بأنه لیس من الممكن تخفیض خطر الرقابة إلى مستوى مقبول باستعمال الإجراءات الجوهریة فقط

التغیــــرات التـــــي تطــــرأ علـــــى نظــــام الرقابـــــة الداخلیــــة نتیجـــــة وتجــــدر الإشـــــارة إلــــى أن هنـــــاك مجموعــــة مـــــن 

  :التحول من التجارة التقلیدیة إلى التجارة الالكترونیة منها

                                     
مجلة الدراسات المالية  ،-دراسة تطبيقية–إجراءات الرقابة الداخلية في ظل التطورات الكبيرة في تكنولوجيا المعلومات ، عبد الفتاح أبو الجود سوسن -1

 .257: ، ص2000بني سويف، مصر، مارس  الأول،  ، العددالعاشروالتجارية، السنة 
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  :اختفاء التوثیق الورقي -1

، فعــــــادة تكــــــون البیانــــــات یــــــنعكس هــــــذا علــــــى المســــــار الــــــورقي للمراجعــــــة وتقیــــــیم نظــــــام الرقابــــــة الداخلیــــــة

ــــ ــــؤدي إل ــــى أشــــرطة أو اســــطوانات، ممــــا ی ــــةعل ــــاء أنــــواع المعلومــــات التاریخی ــــع  ،ى اختف وبالتــــالي یصــــعب تتب

ـــــة ـــــات المالی ـــــورقي یمكـــــن للمراجـــــع العملی ـــــدلا مـــــن ال ـــــي ب ـــــق الكترون ـــــد مـــــن إیجـــــاد نظـــــام توثی ، ومـــــن هـــــذا لاب

تعزیـــــــــزه بالمســـــــــتند قراءتـــــــــه واســـــــــتخدامه، وهـــــــــذا لا یعنـــــــــي الاســـــــــتغناء التـــــــــام علـــــــــى المســـــــــتند الـــــــــورقي بـــــــــل 

  .الالكتروني

  :دمج الوظائف -2

ــــــین العملیــــــات، وذلــــــك  ــــــین المهــــــام والوظــــــائف مــــــا ب ــــــة هــــــو الفصــــــل ب مــــــن أســــــس نظــــــام الرقابــــــة الداخلی

لضــــمان تأكیــــدها ومنــــع صــــور الاحتیــــال والغــــش وحتــــى الأخطــــاء أیضــــا، أمــــا فــــي ظــــل التجــــارة الالكترونیــــة 

ـــــز عـــــدد مـــــن  ـــــة بســـــبب تركی ـــــة التقلیدی فتـــــدمج الوظـــــائف داخـــــل النظـــــام، فتتلاشـــــى خصـــــائص الرقابـــــة الداخلی

  .ات العملیة في قسم واحد أو إدارة واحدةخطو 

ویتطلـــــب هـــــذا تطـــــویر أســـــالیب الرقابـــــة الداخلیـــــة، لأنهـــــا تكتســـــب فـــــي الأنظمـــــة المعتمـــــدة علـــــى الانترنـــــت 

بالإضـــــــافة إلـــــــى المقومـــــــات  أهمیـــــــة خاصـــــــة نتیجـــــــة لزیـــــــادة حركـــــــة وكمیـــــــة عملیـــــــات التجـــــــارة الالكترونیـــــــة

وبالتـــــالي فإنـــــه یـــــتم تصـــــنیف عناصـــــر الرقابـــــة الداخلیـــــة  والضـــــوابط الرقابیـــــة المعروفـــــة فـــــي النظـــــام التقلیـــــدي،

  :في ظل التشغیل الالكتروني إلى

  :عناصر الرقابة العامة -1

  :عناصر رقابة التطبیقات -2

  في بیئة الكترونیة عناصر الرقابة الداخلیة: )01-03(الشكل رقم
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  :الرقابة العامة -1

ــــا یشــــار إلیهــــا  ــــرامج المســــتخدمة، وأحیان ــــة الب ــــى كاف ــــق عل تــــرتبط بنظــــام تشــــغیل المعلومــــات الشــــامل وتطب

بنظــــام الرقابــــة علــــى تكنولوجیــــا المعلومــــات، وإذا كانــــت هــــذه الرقابــــة ضــــعیفة أو غیــــر موجــــودة فــــإن فعالیــــة 

 نظام الرقابة الداخلیة

 

 التطبیقاتعناصر رقابة  عناصر الرقابة العامة

 ناصر رقابة التنظیم والتشغیلع     

 التوثیق وتطویر النظامناصر رقابة ع     

 الآلات والبرامجناصر رقابة ع     

 البیانات إلىالوصول ناصر رقابة ع

 البیانات والإجراءات ناصر رقابة ع     

 ناصر رقابة التنظیم والتشغیلع     

 رقابة التنظیم والتشغیلناصر ع     

 ناصر رقابة التنظیم والتشغیلع     

  بناءا على المعلومات أعلاه الباحثإعداد  من: المصدر
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ســــــتتوقف، وقــــــد لا یســــــتطیع المراجــــــع الاعتمــــــاد علــــــى أي مــــــن النــــــوعین، ویمكــــــن تصــــــنیف رقابــــــة التطبیــــــق 

  .عناصر الرقابة العامة إلى خمسة أشكال كما هو موضح في الشكل أعلاه

  :رقابة التطبیقات -2

تــــــرتبط هــــــذه الرقابــــــة بمهمــــــة تطبیــــــق معــــــین علــــــى الحاســــــوب مــــــن خــــــلال تغطیــــــة المــــــدخلات ومعالجــــــة 

إنهـــــــا الإجـــــــراءات الرقابیـــــــة علـــــــى العملیـــــــات والوظـــــــائف المرتبطـــــــة بدقـــــــة  ومخرجـــــــات إحـــــــدى الوظـــــــائف، أي

ــــــــى  ، وهــــــــذارقابــــــــة علیهــــــــالتســــــــجیل المعلومــــــــات المالیــــــــة فــــــــي الســــــــجلات ل لضــــــــمان إمكانیــــــــة الاعتمــــــــاد عل

  1:خرجة منها، وتطبق رقابة التطبیقات في خمسة مجالات وهيالمعلومات المست

  :الاكتمال -أ

بیئـــــة التجـــــارة الالكترونیــــــة، ولتحقیـــــق تكامــــــل العملیـــــات یجــــــب أن لـــــیس هنـــــاك إجــــــراءات كلاســـــیكیة فــــــي 

تشــــــید الرقابــــــة الالكترونیــــــة مــــــن بدایــــــة الصــــــفقة حتــــــى التســــــلیم النهــــــائي، فــــــالبرامج یجــــــب أن تؤكــــــد أن كــــــل 

ـــــت ، وأن تحـــــدد مجموعـــــة العملیـــــات المتتابعـــــة وأرقامهـــــا، والتأكـــــد مـــــن أن الحاســـــب قـــــام الصـــــفقات قـــــد اكتمل

كل نمــــــوذجي، ولـــــذا فـــــالمراجع فـــــي حاجـــــة إلــــــى معرفـــــة طـــــرق وخطـــــوات العمیــــــل بعملیـــــة نقـــــل البیانـــــات بشـــــ

  .الصفقات الكترونیا من خلال برامج واضحةیانات لتبادل ب

  :الوجود والتحقق -ـب

المســــــتلمة یجــــــب الأخــــــذ بعــــــین الاعتبــــــار توثیــــــق الرســــــالة والتأكــــــد مــــــن صــــــحة كــــــل جــــــزء مــــــن البیانــــــات 

حمایــــة بالأمــــاكن التــــي یمكــــن أن  هنــــاكتتبــــدل أو تعــــدل، وإن  لاالكترونیــــا والتحقــــق مــــن أنهــــا حقیقیــــة وأنهــــا 

تغیـــــــر بهـــــــا البیانـــــــات بـــــــالمواقع، أمـــــــا بقصـــــــد أو عـــــــن غیـــــــر قصـــــــد مـــــــا بـــــــین المرســـــــل والمســـــــتقبل ومتـــــــرجم 

  .أو المستقبل في التطبیقات نظام المرسلالبرنامج، والتأكد من الخطأ الذي یحدث 

  :التقییم-جـ

لكترونـــــــي یـــــــأتي بعـــــــد أمـــــــر الشـــــــراء، مـــــــن تبـــــــادل كتالوجـــــــات تقـــــــیم معلومـــــــات الصـــــــفقات فـــــــي النظـــــــام الا

ـــــه عـــــن  ـــــة، وإحـــــداث تغییـــــر فـــــي هـــــذه الكتالوجـــــات یمكـــــن رقابت الأســـــعار التـــــي تراقـــــب بواســـــطة تجـــــارة التجزئ

وغالبــــا  والمراجــــع قــــد لا یحتــــاج إلــــى معرفــــة هــــذه الرقابــــة طریــــق المــــوردین أو باســــتخدام بــــرامج مصــــرح بهــــا،

ــــة التــــي یمكــــن مقارنتهــــا بالأســــعار فــــي الســــجل مــــا ترســــل الشــــركات الأســــعار مــــن خــــلا ل الفــــواتیر الالكترونی

  .العام للتأكد من اكتمال الرقابة لأن هذا یساعد على التحدید الصحیح لقیمة الصفقة

                                     
1 - HRISAK. D, Internal Auditors Brace for Change, Chartered  Accountants Journal, New Zeland, Vol 75, No 3, 
April 1996, p-p: 85-87.  
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  :القیاس والملكیة -د

یحــــــدد القیــــــاس والملكیــــــة للســــــلع التــــــي تكــــــون تجــــــار التجزئــــــة علــــــى التبــــــادل الالكترونــــــي للبیانــــــات  اتفــــــاق

أن یفهــــــم شــــــروط  لة عــــــن تــــــدفقاتهم المادیــــــة والاعتمــــــاد علــــــى الاتفــــــاق، ویجــــــب علــــــى المراجــــــعغالبــــــا مســــــتق

ســــــجلوا علـــــــى نحــــــو ســـــــلیم وفــــــي تـــــــواریخ صـــــــحیحة ویحــــــدد مـــــــا إذا كــــــان المنتجـــــــون قـــــــد  الشــــــحن المختلفـــــــة

ــــــة وســــــجلاتها، ویمكــــــن التأكــــــد  ــــــر تامــــــة أو أن إصــــــلاح فــــــواتیر الصــــــفقة كامل ومراجعــــــة هــــــذه الســــــجلات غی

  .الشاحنمنها عن طریق 

  :العرض -و

التصـــــنیف الســـــلیم فـــــي العـــــرض، وقـــــد یحـــــدد  عملیـــــة التأكـــــد مـــــن الرقابـــــة علـــــى الـــــنظم الالكترونیـــــة تراعـــــي

مثــــــل أرقـــــام المســـــتهلكین أو المــــــوردین للتأكـــــد مــــــن التصـــــنیف الملائــــــم  المراجـــــع جـــــداول مراجعــــــة یســـــتخدمها

   .لى إجراء هذا التصنیفلأغراض الترحیل والتقریر، ویمكن أن یساعد أمر الشراء الالكتروني ع

ویمكـــــن تلخـــــیص أهـــــم العناصـــــر الرقابیـــــة فـــــي البیئـــــة الالكترونیـــــة فـــــي الجـــــدول الآتـــــي مـــــن خـــــلال ثلاثـــــة 

  :أشكال رئیسیة

  .أسالیب الرقابة التنظیمیة -

  .أسالیب الرقابة الإداریة -

   .أسالیب الرقابة الإجرائیة -

  الالكترونیة والعملیات الممكنةأهم العناصر الرقابیة للمعاملات : )01-3(جدول رقم

  عناصر الرقابة  أسالیب الرقابة

  أسالیب الرقابة التنظیمیة
  .وجود خطة تنظیمیة سلیمة توضح السلطات والمسؤولیات داخل الفروع والإدارة العلیا -

  .تقسیم العمل بین الأقسام داخل الإدارة العامة والفروع -

  .الواحدتقسیم العمل على الأفراد داخل القسم  -

  ATMوجود خطة للطوارئ في حالة تعطل أحد وحدات الاتصال مثل  -

تقسیم المسؤولیات والسلطات بین قسم الحاسب الآلي والأقسام الأخرى المستفیدة من مخرجات  -

 .الحاسب الآلي
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  أسالیب الرقابة الإداریة
  .تولید مخرجات مرحلیةتصمیم واستخدام مستندات مناسبة من خلال تضمین البرنامج وإمكانیة  -

فرض رقابة مادیة على النهایات وذلك للتأكد من دقة البیانات المرسلة ورفض البیانات الغیر مصرح  -

  .بها

  .الحمایة المادیة للوحدات الطرفیة -

  .الفصل من خلال تقسیم المعرفة -

  .املین داخل الفرعتوفیر دلیل التعلیمات یشتمل شرح للإجراءات الخاصة بالعملیات الممیكنة للع -

توفیر دلیل للتعلیمات لشرح العمل للعملاء للتعامل مع ماكینات الصراف الآلي ووحدات البیع  -

  . الطرفیة لدى التجار

  أسالیب الرقابة الإجرائیة

الإجراءات الخاصة  - أ

  بالضوابط على المدخلات

الشخصیة وذلك للحصول على سلطة إقرار العملیات في ید العمیل باستخدام رقم بطاقة التعریف  -

  .تفویض بإتمام العملیة من عدمه

  .سحب البطاقة في حالة إدخال الرقم السري بالخطأ أكثر من مرة -

حیث یتم تسجیل المدخلات الخاصة بكل رسالة ورقم الرسالة وتاریخ : Logاستخدام سجل الأداء  -

  .  العملیة في سجل على شریط داخل الماكینة

الخاصة الإجراءات  -ب

  بالضوابط على التشغیل

یجب أن یتضمن برنامج الماكینة إجراء عملیة الإلغاء الآلي لعملیات السحب الغیر ناجحة وأیضا  -

  .في حالة رد البضاعة إلى التاجر

تكوین لجنة لجرد خزینة الصراف الآلي یومیا للقیام بعملیة الإلغاء الیدوي في حالة عدم قیام الماكینة  -

  .لآلي لأي ظرف من الظروفبالإلغاء ا

الإجراءات الخاصة -جـ

  بالضوابط على المخرجات

  .قصر توزیع نتائج المخرجات على الأشخاص المصرح لهم بذلك فقط -

إرسال كشوف الحسابات الشهریة الخاصة الفیزا إلى العملاء على عنوان المراسلات الخاصة بالفیزا  -

  .بها العملاء وتسدید مستحقات البنكوذلك للتحقق من صحة العملیات التي قام 

  .173-172: ص- نادر شعبان إبراهیم السواج، مرجع سابق، ص :المصدر

  تخطیط إجراءات الضبط الداخلي: ثالثا

  :یمكن تخطیط إجراءات الضبط الداخلي الالكتروني كما یلي

الـــــتحكم فـــــي تـــــدفق إنشــــاء الجـــــدار النـــــاري الـــــذي یحـــــیط بنظــــام المؤسســـــة ســـــواء كـــــان مـــــن خــــلال أجهـــــزة  -1

حركــــة المــــرور الداخلــــة والخارجــــة، أو مــــن خــــلال تكنولوجیــــا الكشــــف المبكــــر عــــن الــــدخلاء عــــن النظــــام أو 

مـــــن خـــــلال مراقبــــــة أي نشـــــاط مشـــــبوه فــــــي أجهـــــزة الحاســـــب وإرســــــال إنـــــذارات تنبــــــه  ،مـــــا یســـــمى بالقراصــــــنة

المســـــؤولین عنهـــــا، وبـــــذلك یجـــــب مراقبـــــة جمیـــــع الأجهـــــزة فـــــي المنطقـــــة الآمنـــــة والأجهـــــزة خلـــــف جـــــدار النـــــار 

  .بكلمة سر إقفالها، وكذلك یجب باستمرارأحادیة المرحلة 

  :عب فك تشفیر المعلومات وتتمثل فيبناء أنظمة تشفیر التي تتمتع بخصائص تجعل من الص -2
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  .التوقیع الرقمي -

فـــــي تبـــــادل  كتـــــل تشـــــفیر عملیـــــة مفیـــــدةمـــــن للمعلومـــــات علـــــى الانترنـــــت مـــــن خـــــلال اســـــتخدام لآالتبـــــادل ا -

  :لات توفر حلولا لبعض مشاكل الأمن منهامن خلال إنشائها بروتوكو  ،المعلومات

  .الحمایة من انتحال شخصیة المرسل أو المستقبل* 

إخفـــــاء معلومـــــات حساســـــة عـــــن الجمهـــــور، وفـــــي حالـــــة اعتـــــراض رســـــالة مـــــا ســـــیكون مـــــن الصـــــعب جـــــدا  *

  .تحدید محتویاتها

الحمایــــــة مــــــن خلــــــط الرســــــائل أي مــــــن الصــــــعب جــــــدا اعتــــــراض رســــــائل أو تغییــــــر محتویاتهــــــا أو إنشــــــاء * 

  .رسالة بدیلة عنها

المؤسســـــة بتحلیــــــل النظـــــام الــــــذي  فهـــــم قابلیـــــة النظــــــام للتعطیـــــل والإجــــــراءات المضـــــادة، أي عنـــــدما تبــــــدأ -3

و الأجهــــزة بــــرامج النظــــام  الاعتبــــارالضــــعف فیــــه، فإنهــــا تحتــــاج إلــــى الأخــــذ بعــــین تتبعــــه وتبحــــث عــــن نقــــاط 

معـــــا وجمیـــــع الإجـــــراءات المرافقـــــة وجمیـــــع الأشـــــخاص الـــــذین تحتـــــاجهم للتشـــــغیل، أمـــــا مكونـــــات النظـــــام فـــــإن 

یعنـــــي تحلیـــــل الهیئـــــات الأمنیـــــة للنظـــــام خـــــلال المؤسســـــة بحاجـــــة إلـــــى معرفـــــة قابلیـــــة تعطیـــــل النظـــــام، وهـــــذا 

  .مدة التصمیم والبناء والعمل

ــــي تملكهــــا المؤسســــة  -4 ــــذین یشــــكلون تهدیــــدا للمؤسســــة، وفهــــم المعلومــــات الت ــــراد ال فهــــم طبیعــــة ســــلوك الأف

  .مما یساعد على تحدید الإجراءات الوقائیة

ــــي تمتلكهــــا المؤسســــة -5 ــــد المعلومــــات الحساســــة الت ــــع القراصــــنة  ویســــاهم هــــذا ،تحدی ــــي فهــــم دواف الإجــــراء ف

، ومـــــــن الممكـــــــن أن تحتـــــــوي هـــــــذه المعلومـــــــات علـــــــى خطـــــــط إنتاجیــــــــة أو یریـــــــدون ســـــــرقة البیانـــــــات الـــــــذین

أو الزبـــــون  معلومـــــات المـــــورد علـــــى إجـــــراءات الضـــــبط الـــــداخليفلابـــــد مـــــن اتفاقیـــــات إســـــتراتیجیة، لـــــذلك فـــــإن 

  1.على حد سواء، وكذلك المعلومات الداخلیة للمؤسسة أو التي ترسل عن طریق الشبكة

  تقییم نظام الرقابة الداخلیة في بیئة التجارة الالكترونیة: رابعا

ــــة الحصــــول ع ــــة الداخلی ــــیم نظــــام الرقاب ــــد تقی ــــى المراجــــع عن ــــة الرقابیــــة، یتعــــین عل ــــة بالبیئ ــــة كافی ــــى معرف ل

ــــــة المختلفــــــة عــــــوأن یأخــــــذ بعــــــین ا ــــــي لعوامــــــل القــــــوة والضــــــعف البیئ ــــــر الكل ــــــار الأث ــــــة،  نلاعتب ــــــة الرقابی البیئ

ــــــةوبــــــالرغم مــــــن أن  ــــــة التجــــــارة الالكترونی ــــــر فــــــي بیئ ــــــم یتغی ــــــة ل ــــــة الداخلی ــــــیم نظــــــام الرقاب ــــــذي مراحــــــل تقی ، ال

                                     
  .360: ، صمرجع سبق ذكره، عبد الفتاح أبو الجود سوسن -1
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ـــــــة الموضـــــــوعة، وهـــــــذا  ـــــــیم النظـــــــام، والإجـــــــراءات الرقابی ـــــــزام والتطـــــــابق و تقی ـــــــارات مـــــــدى الالت یتضـــــــمن اختب

  .بجهاز الكمبیوترتطلب من المراجع تقییم مختلف أنواع الرقابة سواء كانت متعلقة أو غیر متعلقة ی

ــــــــد إجــــــــراءات المراجعــــــــة  ــــــــي تحدی ــــــــة تلعــــــــب دورا أساســــــــیا وهامــــــــا ف ــــــــنظم الالكترونی ــــــــیم ال إن دراســــــــة وتقی

وفــــــي تقریــــــر مــــــدى التــــــزام العــــــاملین بتطبیــــــق إجــــــراءات ومتطلبــــــات الرقابــــــة الداخلیــــــة، ویســــــتخدم  ،المناســــــبة

المراجـــــع عـــــدة طـــــرق للتعـــــرف علـــــى الـــــنظم الالكترونیـــــة والتأكـــــد مـــــن صـــــحة تطبیـــــق متطلباتهـــــا، ومـــــن أكثـــــر 

  1:الطرق استخداما في هذا الإطار

  ):الاستبیان(طریقة قائمة الأسئلة -1

اللازمـــــة للتعــــــرف علـــــى مقومــــــات ئمــــــة الأســـــئلة للحصــــــول علـــــى المعلومــــــات یســـــتخدم المراجــــــع طریقـــــة قا

ــــــى  ــــــد الحصــــــول عل ــــــنظم، ویجــــــب عن ــــــى مــــــدى فاعلیــــــة هــــــذه ال ــــــة والحكــــــم عل ــــــنظم الالكترونی الرقابــــــة فــــــي ال

إجابـــــات مـــــن هـــــذه القائمـــــة أن یقـــــوم المراجـــــع فـــــي نفـــــس الوقـــــت بالحصـــــول علـــــى كافـــــة المعلومـــــات الأخـــــرى 

طریــــــق الملاحظــــــة أو المقابلــــــة المباشــــــرة، وعــــــن طریــــــق تحلیــــــل  التــــــي یــــــرى ضــــــرورة الحصــــــول علیهــــــا عــــــن

  .خرائط النظم والبرامج، أو عن طریق اختبار العملیات

وعنـــــد تصـــــمیم قائمـــــة الأســـــئلة لنظـــــام الالكترونـــــي معـــــین یجـــــب مراعـــــاة إجـــــراءات الرقابـــــة التنظیمیـــــة فـــــي 

علـــــى هـــــذه الطریقـــــة أنهــــــا المؤسســـــة، وكـــــذلك إجـــــراءات رقابـــــة الجهـــــاز والبـــــرامج المســـــتخدمة فعـــــلا، ویأخـــــذ 

ــــة  ــــى هــــذه المرحل ــــرامج، حیــــث أن المراجــــع حت ــــة الب ــــة إجــــراءات رقاب ــــى مــــدى كفای ــــي الحكــــم عل ــــة ف غیــــر فعال

لـــــیس لدیـــــه معلومـــــات كافیـــــة عـــــن المواقـــــف والعملیـــــات التـــــي یمكـــــن أن تكـــــون فیهـــــا إجـــــراءات رقابـــــة البـــــرامج 

  .یر كافیة وغیر ملائمةغالمستخدمة 

  :النظمطریقة تحلیل خرائط  -2

ـــــي  ـــــات فـــــي نظـــــام معـــــین أو ف ـــــدفق البیان ـــــاني لإجـــــراءات ت ـــــارة عـــــن عـــــرض بی ـــــنظم هـــــي عب إن خـــــرائط ال

وإن خصــــــــائص الــــــــنظم الالكترونیــــــــة بالضــــــــرورة كــــــــإجراء متعــــــــارف علیــــــــه یتطلــــــــب  دورة عملیــــــــات محــــــــددة،

إعــــداد خـــــرائط نظـــــم لجمیـــــع التطبیقـــــات التـــــي یـــــتم تشــــغیلها الكترونیـــــا توضـــــح خـــــط ســـــیر البیانـــــات والوســـــائل 

  .المستخدمة في تدفقها

ــــى إدخــــال  ــــة عل ــــیم إجــــراءات الرقاب ــــنظم لدراســــة وتقی ــــوم المراجــــع باســــتخدام خــــرائط ال إخــــراج و وتشــــغیل ویق

ــــنظم یمكــــن أن تســــاعد المراجــــع البیانــــات ــــي ، وإن تحلیــــل خــــرائط ال ــــى النظــــام الالكترونــــي وف فــــي التعــــرف عل
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الحكـــــم علــــــى فاعلیتــــــه فـــــي إنتــــــاج البیانــــــات، وعنــــــد الشـــــروع فــــــي عملیــــــة مراجعـــــة النظــــــام الالكترونــــــي یقــــــوم 

مكملـــــة لطریقـــــة  لةطریقـــــة تحلیـــــل خـــــرائط الـــــنظم كوســـــی باســـــتخدامالمراجـــــع بـــــالحكم علـــــى إجـــــراءات الرقابـــــة 

الأســـــــئلة وطریقـــــــة فحـــــــص كشـــــــوف الأخطـــــــاء، وإن دراســـــــة خـــــــرائط البـــــــرامج تســـــــاعد المراجـــــــع علـــــــى تقیـــــــیم 

إجــــــــراءات الرقابــــــــة الوضــــــــعیة، وبالتــــــــالي تمكنــــــــه مــــــــن الحكــــــــم علــــــــى دقــــــــة وســــــــلامة المخرجــــــــات الخاصــــــــة 

لكترونــــــي بتطبیقــــــات معینــــــة، وتجــــــدر الإشــــــارة هنــــــا أن هنــــــاك بــــــرامج یمكــــــن بواســــــطتها اســــــتخدام الجهــــــاز الا

  .في إنتاج الخرائط الخاصة بكل برنامج

  :طریقة فحص كشوف الأخطاء -3

لطــــرق الســــابقة، حیــــث تبــــین الأخطــــاء الفعلیــــة التــــي تــــم اكتشــــافها خــــلال لإن هــــذه الطریقــــة تعتبــــر مكملــــة 

ـــــى الإجـــــراءات التـــــي  ـــــل الأخطـــــاء والتعـــــرف عل ـــــات التشـــــغیل الخاصـــــة بالتطبیقـــــات المختلفـــــة، وإن تحلی عملی

ــــاط الضــــعف  تصــــحیحها یســــاعد المراجــــعل أتبعــــت ــــر نق ــــى تقری ــــراهین الأخــــرى، عل ــــة والب ــــى الأدل بالإضــــافة إل

وعلـــــى تقریـــــر مـــــدى إمكانیـــــة الاعتمـــــاد علیهـــــا لضـــــمان دقـــــة وســـــلامة  ،والقـــــوة فـــــي إجـــــراءات الرقابـــــة المتبعـــــة

  .البیانات

 :إن فحص وتقییم نظام الرقابة الداخلیة یمر بـخمس مراحل وهي

  :جمع الإجراءات -1

، یتعـــــرف المراجـــــع علـــــى نظـــــام الرقابـــــة الداخلیـــــة مـــــن خـــــلال جمـــــع الإجـــــراءات المكتوبـــــة وغیـــــر المكتوبـــــة

ــــى مســــتندات توثیــــق النظــــام  ــــي(مــــن خــــلال الاطــــلاع عل ، )دلیــــل الإجــــراءات، دلیــــل تشــــغیل النظــــام الالكترون

 .اتبالاعتماد على الأسئلة المفتوحة أو ما یسمى بالاستقصاءات العامة وكذلك رقابة التطبیق

  

  :اختبارات الفهم -2

فـــــــي هـــــــذه الخطـــــــورة یقـــــــوم المراجـــــــع بتتبـــــــع بعـــــــض العملیـــــــات بهـــــــدف فهـــــــم النظـــــــام عـــــــن طریـــــــق قیامـــــــه 

ـــــیس التأكـــــد مـــــن حســـــن  ـــــه هـــــو التأكـــــد مـــــن أن الإجـــــراء موجـــــود ول ـــــارات الفهـــــم والتطـــــابق، والهـــــدف من باختب

  .تطبیقه

  :التقییم الأولي لنظام الرقابة الداخلیة -3 

الاعتمــــاد علــــى نظــــام الرقابــــة الداخلیــــة أو عــــدم الاعتمــــاد  المراجــــع مــــدى إمكانیــــة فــــي هــــذه الخطــــوة یقــــرر

علیــــــه، اســــــتنادا للخطــــــوات الســــــابقة یــــــتمكن مــــــن إعطــــــاء تصــــــور أولــــــي لنظــــــام الرقابــــــة الداخلیــــــة باســــــتخراج 
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نقـــــاط القـــــوة والضـــــعف فـــــي النظـــــام، وتســـــتعمل فـــــي هـــــذه الخطـــــوة اســـــتمارات المغلقـــــة، فـــــإذا كانـــــت تتضـــــمن 

ن نقــــــاط الضــــــعف فإنــــــه یتوقــــــف عــــــن الاســــــتمرار فــــــي فحــــــص أســــــالیب الرقابــــــة الالكترونیــــــة عــــــددا كبیــــــرا مــــــ

ـــــة  ویلجـــــأ إلـــــى اســـــتیفاء أهـــــداف المراجعـــــة مـــــن خـــــلال تكثیـــــف إجـــــراءات التحقـــــق الأساســـــیة، وأمـــــا فـــــي الحال

  . العكسیة فإنه یواصل عملیة الفحص ویؤدي إلى اختبارات تطبیق نقاط القوة فعلا

  :اختبارات الاستمراریة -4

یقــــوم المراجــــع بــــأداء اختبــــارات الالتــــزام بنظــــام الرقابــــة الالكترونیــــة لتحدیــــد مــــا إذا كــــان نظــــام المعلومــــات 

الالكترونــــي یطبــــق فعــــلا الوســــائل الرقابیــــة الالكترونیــــة وغیرهــــا كمــــا تــــم فحصــــها وتقییمهــــا والهــــدف منــــه هــــو 

للمراجـــــع اســـــتبعاد العملیـــــات التأكـــــد بدرجـــــة معقولـــــة مـــــن تطبیـــــق أســـــالیب الرقابـــــة أو عـــــدم تطبیقهـــــا، ویمكـــــن 

الغیــــر مقبولـــــة وتتبـــــع تصـــــحیحها قبــــل معالجـــــة بیاناتهـــــا بالحاســـــب، ومـــــن أهــــم الطـــــرق المســـــتخدمة فـــــي تلـــــك 

 .اریة، الاختبارات المتكاملة والمحاكاة المتوازیةبالاختبارات هي بیانات الحالات الاخت

  

فتــــــــتم مـــــــن خــــــــلال الاعتمــــــــاد علــــــــى قــــــــوائم  ،أمـــــــا اختبــــــــارات الالتــــــــزام بــــــــنظم الرقابـــــــة علــــــــى التطبیقــــــــات 

الاستقصـــــاء وذلـــــك لتقیـــــیم مخـــــاطر الرقابـــــة، فعنـــــدما یقـــــدر المراجـــــع مخـــــاطر الرقابـــــة عنـــــد مســـــتوى أقـــــل مـــــن 

ــــــة، وقــــــد یســــــتخدم المراجــــــع  ،الحــــــد الأقصــــــى ــــــزام بــــــنظم الرقاب ــــــارات كافیــــــة للالت فإنــــــه یجــــــب أن یــــــؤدي اختب

ــــ ــــار الالت ــــك عــــدة أســــالیب مختلفــــة لاختب ــــى ذل ــــنظم رقابیــــة محــــددة أو أداء فحــــص لاحــــق أو بالإضــــافة إل زام ب

  .بعدي للبیانات المسجلة

  :تقییم نهائي لنظام الرقابة الداخلیة -5

بالاعتمـــــاد علــــــى اختبــــــارات الاســــــتمراریة یــــــتمكن المراجــــــع مـــــن الوقــــــوف علــــــى نقــــــاط قــــــوة المطبقــــــة فعــــــلا 

اجــــع حوصــــلة مبینــــا آثـــــار بالإضــــافة إلــــى آثــــار نقــــاط الضــــعف علــــى النظـــــام وإمكانیــــة تصــــلیحها، یقــــدم المر 

   .ذلك على مخرجاته مع تقدیم اقتراحات قصد تحسین الإجراءات الرقابیة

أن النظـــــرة إلـــــى أداء الاختبـــــارات الجوهریـــــة یمكنـــــه جمـــــع الأدلـــــة المناســـــبة،  SAS 94ویحـــــدد البیـــــان رقـــــم 

كبـــــــة، عنــــــدما یكــــــون خطـــــــر المراجعــــــة مرتفعــــــا، قـــــــد لا تكــــــون فعالـــــــة فــــــي بیئــــــة تكنولوجیـــــــا المعلومــــــات المر 

فعنـــــدما تكـــــون أدلـــــة التعاقـــــد وتســـــجیل الصـــــفقات ومعالجتهـــــا فـــــي شـــــكل الكترونـــــي فقـــــط فـــــإن قـــــدرة المراجـــــع 

تقــــل بشــــكل ملحــــوظ ویــــرى البیــــان أنــــه  معقــــول مــــن خــــلال الاختبــــارات الجوهریــــة فقــــط للحصــــول علــــى تأكیــــد

لـــــــیس مـــــــن العملـــــــي أو المحتمـــــــل أن یـــــــنخفض خطـــــــر الاكتشـــــــاف إلـــــــى مســـــــتوى مقبـــــــول بـــــــأداء الاختبـــــــارات 

  .الجوهریة فقط
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وعنـــــدما تقـــــیم فعالیـــــة التصـــــمیم وعملیـــــة الرقابـــــة فـــــي بیئـــــة تكنولوجیـــــا المعلومـــــات، فمـــــن الضـــــروري علـــــى 

جـــــــع اختبــــــــار هــــــــذه الرقابــــــــة، ومـــــــن الحــــــــالات التــــــــي تتطلــــــــب كـــــــل مــــــــن اختبــــــــار الرقابــــــــة والاختبــــــــارات المرا

  1:الجوهریة

بشــــكل ملحــــوظ عملیــــة البـــــدء فــــي الصــــفقة والتســــجیل المعالجـــــة  تـــــؤتمننظــــم تكنولوجیــــا المعلومــــات التــــي  -

  .وإیصال المعلومات المالیة

  .یة، ونظم تزوید الخدمات الالكترونیة للزبائنالتبادل الالكتروني للبیانات ونظم نقل الدفعات المال -

    .نظام الذكاء الصناعي -

  

  

  

 
 
 
 
 

  

  

  

  

  

  

  

  

  

  

  

  

                                     
1- VIRGINIA. M. and MICHAEL. J, Impact of SAS No.94 on Computer Audit Technique, Information Systems 
Control Journal, Vol.1, 2003, date available: 21/05/2012, on line, http://www.isaca.org/Journal/Past-
Issues/2003/Volume-1/Pages/Impact-of-SAS-No-94-on-Computer-Audit-Techniques.aspx. 
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  عملیات التجارة الالكترونیة في المصارفلالرقابة الداخلیة  متطلبات: 02المحاضرة 

  

  الأسس القانونیة: أولا

بلـــــد إلـــــى آخـــــر ومـــــع تتفـــــاوت الأنظمـــــة والقـــــوانین الخاصـــــة بحمایـــــة الخصوصـــــیات وصـــــیانة الســـــریة مـــــن 

ذلـــــك فـــــإن المصـــــارف تتحمـــــل المســـــؤولیة الواضـــــحة تجـــــاه عملائهـــــا، مـــــن حیـــــث ضـــــمان المســـــتوى المقبـــــول 

ــــــوافر أنشــــــطة  ــــــل وت ــــــات عــــــن العمی ــــــة البیان ــــــواع الإفصــــــاح عــــــن المعلومــــــات، وحمای للراحــــــة فیمــــــا یخــــــص أن

ـــــو قـــــاموا بتنفیـــــذ المعـــــاملا ـــــذي كـــــانوا ســـــیحققونه ل ت المصـــــرفیة مـــــن الأعمـــــال وبمـــــا یتوافـــــق مـــــع المســـــتوى ال

خـــــــلال القنـــــــوات التقلیدیـــــــة، وقـــــــد أقـــــــرت لجنـــــــة بـــــــازل مجموعـــــــة مـــــــن المتطلبـــــــات لإدارة المخـــــــاطر القانونیـــــــة 

  1:خاطر السمعة الخاصة بالعملیات المصرفیة الالكترونیةمو 

یجــــــب علــــــى المصــــــارف أن تضــــــمن تقــــــدیم المعلومــــــات المناســــــبة فــــــي مواقعهــــــا علــــــى الانترنــــــت للســــــماح  -

هویــــــة المصــــــرف ومركــــــزه القــــــانوني وذلــــــك  بالتوصــــــل إلــــــى اســــــتنتاجات مدروســــــة حــــــولللعمــــــلاء المحتملــــــین 

  .قبل الدخول بمعاملات تنفذ من خلال العملیات المصرفیة الالكترونیة

للتأكــــد مــــن الوفــــاء بمتطلبــــات ســــریة العمیــــل بحســــب  ةیجــــب علــــى المصــــارف اتخــــاذ الإجــــراءات المناســــب -

  .دماته المستندة إلى العملیات المصرفیة الالكترونیةالأقطار التي یقدم فیها المصرف منتجاته وخ

ـــــات التخطـــــیط للطـــــوارئ للمســـــاعدة  - ـــــة واســـــتمراریة النشـــــاط وعملی یجـــــب أن تكـــــون للمصـــــارف القـــــدرة الفاعل

  .على ضمان توافر النظم والخدمات من خلال العملیات الالكترونیة

ــــــى المصــــــارف إعــــــداد خطــــــط  - والحــــــد منهــــــا، والســــــیطرة  مناســــــبة تتضــــــمن الاســــــتجابة للحــــــوادثیجــــــب عل

علـــــى المشـــــاكل الناشـــــئة عـــــن الحـــــوادث غیـــــر المتوقعـــــة بمـــــا فـــــي ذلـــــك أنـــــواع الهجـــــوم الـــــداخلي والخــــــارجي 

  .التي قد تعیق تزوید النظم والخدمات المستندة للعملیات المصرفیة الالكترونیة

ـــــر  ـــــة علـــــى المســـــتوى الـــــدولي أمـــــام العمـــــل المصـــــرفي عب ـــــك یصـــــنع تحـــــدیات قانونی الانترنـــــت إن كـــــل ذل

ــــة حقــــوق كافــــة الأطــــراف وتؤكــــد الهویــــة  ــــة تحتیــــة قانونیــــة مناســــبة تعمــــل علــــى حمای ممــــا یتطلــــب إیجــــاد بنی

وتعمـــــــل علـــــــى إیجـــــــاد القـــــــوانین التـــــــي تشـــــــرع وتـــــــنظم وتحكـــــــم اســـــــتخدام وســـــــائل  ،القانونیـــــــة لهـــــــذه الأطـــــــراف

، ة علــــــى أســــــاس ورقــــــيالإبــــــلاغ وتبــــــادل البیانــــــات الالكترونــــــي كبــــــدیل لأســــــالیب الإبــــــلاغ والتبــــــادل المتمركــــــز 

                                     
1 - Bank for International Settlement, Basel Committee on Bank Supervision, Risk Management Principles For 
Electronic Banking, date available: 20/04/2012, on line: https://www.bis.org/publ/bcbs82.pdf, p-p: 18-21. 
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هنـــــاك العدیـــــد مـــــن المســـــائل القانونیـــــة التـــــي تعتبـــــر أنهـــــا تنشـــــئ عقبـــــات أو شـــــكوكا فیهـــــا بتعلـــــق باســـــتخدام و 

 1:وسائل الإبلاغ الالكتروني في العمل المصرفي عبر الانترنت ومن هذه المسائل

  :شروط الوثیقة الكتابیة -

تـــــوافر الكتابــــــة كشـــــرط لصــــــحة صــــــفقة  تشـــــیر دراســــــة صـــــادرة عــــــن لجنـــــة الاتحــــــادات الأوروبیـــــة اشــــــتراط

قانونیــــة مــــا یمثــــل بوضــــوح عقبــــة بدیهیــــة مطلقــــة تعتــــرض تطــــویر تبــــادل البیانــــات الكترونیــــا بحیــــث لا یمكــــن 

  .أن یستخدم لإنجاز الصفقات القانونیة طالما ظل هذا الشرط قائما

  :شروط التوقیع -

 ،ال الــــدلیل لإثبــــات هویــــة الموقــــعأو غیــــر ذلــــك مــــن الأشــــك فــــي أي وثیقــــة توقیــــعالیســــتلزم عــــادة تــــوافر   

ــــة أو شــــكل الإثبــــات الأكثــــر شــــیوعا ــــذي  ،واعتزامــــه التقیــــد أو الالتــــزام بمضــــمون الوثیق یلزمــــه القــــانون هــــو وال

التوقیــــــع بخــــــط الیــــــد، وإن الشــــــرط القــــــانوني لتــــــوافر توقیــــــع علــــــى الوثــــــائق المســــــتخدمة فــــــي التجــــــارة الدولیــــــة 

الالكترونیــــــة، والواقــــــع أن هــــــذا الشــــــرط متصــــــل اتصــــــالا وثیقــــــا یشــــــكل عقبــــــة رئیســــــیة تعتــــــرض نمــــــو التجــــــارة 

تـــــرض اســـــتخدام الوســـــائل الالكترونیـــــة، وكحـــــل لهـــــذا باســـــتخدام وثـــــائق ورقیـــــة یشـــــكل فـــــي حـــــد ذاتـــــه عقبـــــة تع

الإشــــــــكال تــــــــم وضــــــــع بعــــــــض الشــــــــروط لعمــــــــل ســــــــلطات التصــــــــدیق مــــــــن خــــــــلال آلیــــــــة تــــــــرخیص أو الإذن 

  .قمیة وزیادة استخدامهاالحكومي ضروریا لتعزیز الثقة في التوقیعات الر 

  :شرط توفر الأصل -

إن اشــــتراط تقـــــدیم معلومــــات أو وثـــــائق معینـــــة فــــي شـــــكل أصـــــلي یعــــد أمـــــرا یثیـــــر عقبــــة تعتـــــرض تطـــــویر 

  .العمل المصرفي عبر الانترنت

  الأسس الأمنیة: ثانیا

ــــزداد الاعتــــداء  ــــل ذلــــك ت ــــا المعلومــــات بمقاب علــــى مــــع التطــــور الســــریع الــــذي یشــــهده العــــالم فــــي تكنولوجی

عملیـــــــة قرصـــــــنة بحیـــــــث توجـــــــد البیانـــــــات والمعلومـــــــات ســـــــواء كانـــــــت شخصـــــــیة أو ذات طبیعـــــــة اقتصـــــــادیة، 

كبیــــرة تحــــدث هــــذه الأیــــام علــــى الانترنــــت، راح ضــــحیتها إلــــى غایــــة اللحظــــة أزیــــد مــــن ملیــــوني حســــاب بعــــدد 

وهــــي إحــــدى كبریــــات  "تراســــت ویــــف"، فقــــد توصــــلت CNNمــــن المواقــــع المعروفــــة حســــب مــــا ذكرتــــه شــــبكة 

ـــــــى عـــــــدد كبیـــــــر جـــــــداً مـــــــن  ـــــــة مثبتـــــــة عل ـــــــرامج خبیث ـــــــى اكتشـــــــاف وجـــــــود ب شـــــــركات الأمـــــــن المعلومـــــــاتي، إل

                                     
ع كلية م، مؤتمر عمليات البنوك بين النظرية والتطبيق، كلية القانون بالتعاون )الاعتبارات القانونية( العمل المصرفي عبر الانترنت ، نادر الفرد قاحوش -1

  .56: ص ،2002ديسمبر  24-22الاقتصاد والعلوم الإدارية، جامعة اليرموك، الأردن، أيام 
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الحواســـــیب عبــــــر العــــــالم، تتناقــــــل فیمــــــا بینهــــــا فیروســــــا خطیــــــرا یقــــــوم بتجمیــــــع أســــــماء المســــــتخدِمین وكلمــــــات 

ص موجـــــــود خـــــــا Server یرســـــــل هـــــــذه الغنیمـــــــة الإلكترونیـــــــة إلـــــــى خـــــــادم دالســــــر الخاصـــــــة بهـــــــم، ومـــــــن بعـــــــ

مـــــن أكثـــــر المواقـــــع المتضـــــررة مـــــن عملیـــــة الســـــرقة هاتـــــه، حیـــــث  Facebook بـــــوك ویبقـــــى الفـــــیس، بهولنـــــدا

ـــــد مـــــن  ـــــف حســـــاب، بینمـــــا كانـــــت حصـــــة شـــــركة البریـــــد الإلكترونـــــي  300عـــــانى مـــــن قرصـــــنة أزی ـــــلاِ جِیمأل  ی

Gmail  ألـــــف حســــاب، أمـــــا الیــــاهو 70مــــن القرصـــــنة قرابــــة Yahoo  ألـــــف  60فقـــــد وصــــل الـــــرقم إلــــى حـــــدود

ألـــــف حســـــاب، زیـــــادة علـــــى مواقــــــع  22بحـــــوالي  Twitter حســـــاب، فـــــي وقـــــت تضـــــررت فیـــــه شـــــركة تـــــویتر

الشـــــركات المتضـــــررة بهـــــذه العملیـــــة الخطیـــــرة " تراســـــت ویـــــف"وقـــــد أشـــــعرت ، ألفـــــاً  90أخـــــرى تجـــــاوز عـــــددها 

التـــــي قـــــد تكـــــون شـــــبكة القرصـــــنة قـــــد اســـــتغلت مـــــن خلالهـــــا الحســـــابات المخترَقـــــة لأغـــــراض معینـــــة، إلا أن 

 وتــــــویتر Facebook كبــــــار المواقــــــع العالمیــــــة، فــــــإن كــــــان الفــــــیس بــــــوك طــــــرفالــــــرد لــــــم یكــــــن متطابقــــــاً مــــــن 

Twitter ولینكـــــــــدن Linkedin  ،ـــــــــرَقین بالواقعـــــــــة ـــــــــغ المســـــــــتخدِمین المخت ـــــــــى تبیل ـــــــــون عل أكـــــــــدوا أنهـــــــــم یعمل

ـــــر كلمـــــاتهم الســـــریة  ـــــم تقـــــدم فیـــــه  Google جوجـــــلو وینبهـــــونهم بضـــــرورة تغیی ـــــق، فـــــي وقـــــت ل رفضـــــت التعلی

ـــــاهوشـــــ ـــــف"واعتبـــــرت  بعـــــد إجابتهـــــا Yahoo ركة الی ـــــي یتنقـــــل بهـــــا هـــــذا " تراســـــت وی ـــــة الت أن الطریقـــــة الذكی

ــــم اختراقــــه، ممــــا یؤكــــد  ــــة كــــم مــــن حاســــوب بالضــــبط قــــد ت الفیــــروس الإلكترونــــي تجعــــل مــــن المســــتحیل معرف

التحـــــــدي الجدیـــــــد الـــــــذي یواجهـــــــه مســـــــتخدمي الانترنـــــــت عبـــــــر العـــــــالم، حیـــــــث یصـــــــارعون وحشـــــــا إلكترونیـــــــا 

وراء العملیـــــة، قـــــد یســـــتطیع الوصـــــول  ، بـــــل أن مـــــن یقـــــفیعتبـــــر خاصـــــاحقیقیـــــا قـــــد یـــــأتي علـــــى كـــــل شـــــيء 

  1.الإلكترونیة مصارففي ال المودعة بسهولة إلى الأموال

ــــــى أمــــــن  ــــــة عل ــــــات الخاصــــــة بالرقاب ــــــازل مجموعــــــة مــــــن المتطلب ــــــة ب ــــــررت لجن ــــــد ق ــــــي هــــــذا الســــــیاق لق وف

  2:العملیات المصرفیة الالكترونیة

الــــــذین تقــــــدم لهــــــم الخــــــدمات علــــــى المصــــــارف اتخــــــاذ الإجــــــراءات المناســــــبة للتحقــــــق مــــــن هویــــــة العمــــــلاء  -

  .عبر الانترنت وطبیعة تخویلهم

یجـــــب علـــــى المصـــــارف اســـــتخدام طـــــرق التحقـــــق مـــــن المعـــــاملات وأن تتـــــولى تـــــرویج عـــــدم الــــــنقض وأن  -

  .المعاملات المصرفیة الالكترونیة لىتحدد المساءلة ع

للــــــنظم یجــــــب أن تتأكــــــد مــــــن أن المصــــــارف تــــــوفر ضــــــوابط مناســــــبة للتخویــــــل ومــــــن صــــــلاحیات الــــــدخول  -

  .المصرفیة الالكترونیة وإلى قواعد البیانات والتطبیقات

                                     
: ، جريدة هسبريس الالكترونية، المغرب، تاريخ الإطلاعخطر إلكتروني يتهدد مستخدمي الانترنت بعد اختراق مليوني حساب، إسماعيل عزام - 1

  nature/95691.html-http://www.hespress.com/sciences :، على الخط07/12/2013
2- Bank For International Settlement, Basel Committee on Bank Supervision, op-cit, p-p: 12-18. 
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المناســــــبة لحمایــــــة مصــــــداقیة البیانــــــات الخاصــــــة  الإجــــــراءات ریتضــــــمن تــــــوفیجــــــب علــــــى المصــــــارف أن  -

  .بالعملیات المصرفیة الالكترونیة

  .لابد من أن تضمن المصارف وجود مسارات تدقیقیة لكل المعاملات المصرفیة الالكترونیة -

المناســـــــبة لحمایــــــة كتمـــــــان المعلومــــــات الخاصـــــــة بالعملیـــــــات  الإجــــــراءاتیجــــــب علـــــــى المصــــــارف اتخـــــــاذ  -

ــــــة، كمــــــا یجــــــب أن تكــــــون هــــــذه  ــــــة  الإجــــــراءاتالالكترونی متوافقــــــة مــــــع درجــــــة حساســــــیة المعلومــــــات المطلوب

  .نقلها أو تخزینها في قواعد البیانات

ـــــــى أن أمـــــــن الأعمـــــــال الالك ـــــــد مـــــــن الدراســـــــات عل ـــــــد قیمـــــــة كمـــــــا أكـــــــدت العدی ـــــــى تأكی ـــــــاج إل ـــــــة یحت ترونی

ـــــــث  ـــــــةمالالمعلومـــــــات المـــــــراد التعامـــــــل معهـــــــا مـــــــن حی ـــــــي  ،وثوقی ـــــــة وخصوصـــــــیة والمتمثلـــــــة ف ـــــــوق الملكی حق

المعلومـــــات المتعلقـــــة بـــــالزبون، وكـــــذلك التكاملیـــــة التـــــي تعنـــــي مـــــدى الحاجـــــة إلـــــى التأكـــــد مـــــن دقـــــة وســـــلامة 

ى تـــــوفر المعلومـــــات فـــــي الوقـــــت والمكــــــان البیانـــــات الرئیســـــة الموجـــــودة فـــــي قاعـــــدة البیانـــــات، بالإضـــــافة إلـــــ

  .المناسب، وأخیرا المساءلة المتعلقة بمدى قانونیة المعلومات المتوفرة ومرجعیتها

  الأسس الإداریة: ثالثا

عنـــــد ممارســـــة عملیـــــات التجـــــارة الالكترونیـــــة التخطـــــیط الجیـــــد والتنظـــــیم الملائـــــم یتوجـــــب علـــــى المصـــــرف 

وظــــــائف، وكــــــذلك تــــــوفیر المــــــورد البشــــــري الفعــــــال فــــــي هــــــذا وخاصــــــة أن هــــــذا النشــــــاط یلغــــــي الكثیــــــر مــــــن ال

المجـــــال، وتضـــــمن الأســــــس الإداریـــــة عــــــدة ضـــــوابط یجــــــب أخـــــذها بعــــــین الاعتبـــــار مــــــن طـــــرف المصــــــرف، 

مــــــن بینهــــــا منــــــع العــــــاملین بتشــــــغیل البیانــــــات مــــــن إدخــــــال أو التــــــرخیص بالعملیــــــات المالیــــــة والفصــــــل بــــــین 

  .الجتهاالمهام والوظائف عند عملیة تشغیل البیانات ومع

العلیــــــــا علـــــــــى  والإدارةوهنالــــــــك قواعــــــــد أساســــــــیة فـــــــــي مجــــــــال صــــــــیاغة كیفیــــــــة إشـــــــــراف مجلــــــــس الإدارة 

     1:العملیات المصرفیة الالكترونیة، ومن هذه القواعد التي أقرتها لجنة بازل

تصـــــــمیم إشـــــــراف إداري فعـــــــال فیمـــــــا یخـــــــص المخـــــــاطر المرتبطـــــــة بأنشـــــــطة  الإدارةیجـــــــب علـــــــى مجلـــــــس  -

تحدیـــــــد كیفیـــــــة وضـــــــع المســـــــاءلة والسیاســـــــات وأســـــــالیب العملیـــــــات المصـــــــرفیة الالكترونیـــــــة، بمـــــــا فـــــــي ذلـــــــك 

   .الرقابة المحددة لإدارة هذه المخاطر

  .مادهامن مراجعة الجوانب الأساسیة لعملیات رقابة أمن المصرف واعت الإدارةبد لمجلس لا -

                                     
1- Idem, p-p: 8-12. 
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ــــــس  - ــــــى مجل ــــــة شــــــاملة غصــــــیا الإدارةیجــــــب عل ــــــة ة عملی ــــــوب وعملی ومتواصــــــلة لممارســــــة الاهتمــــــام المطل

وغیـــــــر ذلـــــــك مـــــــن أنـــــــواع الاعتمـــــــاد علـــــــى  ،الخـــــــارجي للمصـــــــرف إشـــــــرافیة لازمـــــــة لإدارة علاقـــــــات التجهیـــــــز

  .الأطراف الثالثة المساندة للعملیات المصرفیة الالكترونیة

  :المتطلبات الآتیة لضمان مواجهة المخاطر وهيویجب على المصرف الالتزام 

والعمــــــل  یلتــــــزم المصــــــرف بتــــــدریب وتأهیــــــل الكــــــوادر البشــــــریة لمواكبــــــة التطــــــورات التكنولوجیــــــة المتســــــارعة -

  .تهیئة المناخ المناسب لرفع مستوى كفاءة العاملین في المصرفعلى 

  .ليیلتزم المصرف بتوفیر الاستقلالیة الكافیة لعمل المراجع الداخ -

ـــــــــات رقابـــــــــة أمـــــــــان المصـــــــــرف  - ـــــــــات المراجعـــــــــة للجوانـــــــــب الأساســـــــــیة لعملی ـــــــــزم المصـــــــــرف فـــــــــي عملی یلت

  .واعتمادها

یلتــــــــزم المصــــــــرف بتصــــــــمیم سیاســــــــات وأســــــــالیب للرقابــــــــة لإدارة المخــــــــاطر المتعلقــــــــة بأنشــــــــطة العملیــــــــات  -

  .المصرفیة الالكترونیة

  .یات المصرفیة الالكترونیةیكون لدى المصرف تصمیم إداري خاص فیما یتعلق بأنشطة العمل -

اســــــــــتخدام المصــــــــــرف كفــــــــــاءات وخبــــــــــرات قــــــــــادرة علــــــــــى التعامــــــــــل مــــــــــع متطلبــــــــــات العمــــــــــل المصــــــــــرفي  -

  .الالكتروني

  .الدعم الكافي واللازم لتطویر العمل واستغلال التكنولوجیا الحدیثةعلى ر المصرف یوفت -

ت كـــــذلك علـــــى القـــــرارات الإداریـــــة ولقــــد أثـــــرت تكنولوجیـــــا المعلومـــــات التطـــــور المتزایـــــد فــــي مجـــــال الانترنـــــ

  1:أكثر خطورة، نظرا للأسباب الآتیةوجعلتها 

ســــرعة التغیــــرات فــــي بیئــــة الأعمــــال الناتجــــة عـــــن ســــرعة التطــــور التكنولــــوجي، ازداد معهــــا ســــرعة اتخـــــاذ  -

  .القرار

  .تعقد الهیاكل الإداریة للمصارف -

  .عولمة الاقتصاد وانفتاح الأسواق -

                                     
العربية  الأكاديمية، مجلة الدراسات المالية والمصرفية، ا�لد العاشر، العدد الثاني، السنة العاشرة، الاستخدامات الالكترونية في القطاع المصرفي، عاصم الشيخ -1

  .5: ، ص2002جوان للعلوم المالية والمصرفية، الأردن، 
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  التكنولوجیةالأسس :  رابعا

ویجـــــب علـــــى المصـــــرف تـــــوافر مجموعـــــة مـــــن الأجهـــــزة والبـــــرامج ومواقـــــع الانترنـــــت الخاصـــــة بالأعمـــــال 

الالكترونیــــة المصـــــرفیة، حیــــث أحـــــدثت التطـــــورات التكنولوجیــــة مزیـــــدا مــــن الحاجـــــة إلـــــى الاســــتفادة مـــــن هـــــذه 

ـــــي تواكـــــب هـــــذه  ـــــین المصـــــارف الت ـــــاد حـــــدة المنافســـــة ب ـــــزة التطـــــورات المتســـــارعة لازدی ـــــق می التطـــــورات لتحقی

، وبالتـــــالي یجـــــب وتوظیـــــف هـــــذه التكنولوجیـــــا والتقـــــدم التقنـــــي فـــــي صـــــالح خدمـــــة المتعـــــاملین معـــــه ،تنافســـــیة

  :توفر هذه المتطلبات من حیث

  .مدى توفر البنیة التحتیة اللازمة لممارسة عملیات التجارة الالكترونیة في المصارف -

بالإضـــــافة للبــــــرامج الخاصــــــة والعامــــــة، التـــــي تضــــــمن ســــــرعة وجــــــودة تـــــوفیر الأجهــــــزة والمعــــــدات الحدیثــــــة  -

  .هذه العملیات

  .توفیر خطوط الاتصال السریعة لضمان جودة الخدمة المقدمة عبر الانترنت -

  .طبیعة عمل التطبیقات الالكترونیة ومدى جاهزیتهالیتوفر لدى المدقق الداخلي درایة كافیة  -

مصـــــــرف الكترونیــــــا، مـــــــع الضـــــــمان الــــــلازم للعمـــــــل دون توقـــــــف وجــــــود موقـــــــع الكترونـــــــي یســــــهل عمـــــــل ال -

  .، بالحمایة والتطور المستمر للبرامج المعتمدة من طرف المصرفوالتصدي الدائم للقرصنة

تلتــــــزم إدارة المصــــــرف بمتابعــــــة التطــــــورات التــــــي تطــــــرأ علــــــى المعــــــدات والبرمجیــــــات والتقنیــــــات الخاصــــــة  -

    .بالأعمال المصرفیة الالكترونیة

ـــــي النشـــــاط المصـــــرفي والمـــــالي یضـــــع  - ـــــة الالكترونیـــــة ف ـــــي تعتمـــــد التقنی المصـــــرف الأنظمـــــة المصـــــرفیة الت

  .ویقوم بتطویرها وتحدیثها بشكل مستمر
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  التدقیق الالكتروني: 03المحاضرة 

  

  مفهوم التدقیق الالكتروني: أولا

ــــاول  ــــوان ،GRANDولقــــد تن ــــي دراســــة بعن ــــة ف ــــاهیم التــــدقیق الحدیث ــــات المســــاعدة الوســــائل ": مف والتقنی

، "فـــي اســـتخدام الكمبیــــوتر فـــي التــــدقیق المـــالي وإیجابیــــات ذلـــك علــــى العدیـــد مــــن المفـــاهیم التدقیقیــــة

ــــــت الدراســــــة أن  ــــــي  المــــــدققینوقــــــد بین ــــــة ف ــــــى مراجعــــــة المؤشــــــرات النموذجی ــــــون إل ــــــي الماضــــــي كــــــانوا یلجئ ف

مثـــــل مراجعـــــة النســـــخ مـــــن الـــــدفعات والفـــــواتیر، أمـــــا فـــــي الســـــنوات الأخیـــــرة فقـــــد  ،والتلاعـــــباكتشـــــاف الغـــــش 

ـــــــات  الانحرافـــــــات مـــــــن خـــــــلال هـــــــذه الأدوات للمـــــــدققین مـــــــن شـــــــأنها اكتشـــــــاف أدوات جدیـــــــدة وفـــــــرت البرمجی

ــــدة دون عنــــاء، والإجــــراء الآمــــن لشــــبكة الاتصــــال حیــــث أنــــه مــــن المهــــم جــــدا للإداریــــین أن یســــتخدموا  الجدی

عبـــــر شـــــبكة الانترنـــــت وأن الاســـــتخدام الخـــــاطئ فـــــي  تـــــدابیر الآمنـــــة لإجـــــراء اتصـــــالاتهمجمیـــــع الوســـــائل وال

   1.تحلیل الوسائل الأمنیة قد یؤدي إلى فشل الشبكة

الانترنـــــــت وتـــــــدقیق العملیـــــــات  لشـــــــبكة هاســـــــتخدامویستحســـــــن علـــــــى المـــــــدقق أن یكـــــــون حـــــــذر جـــــــدا فـــــــي 

اتخـــــاذ تـــــدابیر أمنیـــــة داخلیـــــة لتـــــوفیر بیئـــــة  والتبـــــادل الالكترونـــــي والبیـــــع والشـــــراء وتبـــــادل الخـــــدمات، وعلـــــیهم

ــــى مواكبــــة هــــذا التطــــور والتعامــــل مــــع  ــــى المــــدقق أن یكــــون قــــادر عل آمنــــة للتــــدقیق والشــــبكة، كمــــا یجــــب عل

المتطـــــــورة قـــــــد تســـــــاعد المـــــــدقق علـــــــى  التجـــــــارة الالكترونیـــــــة، ولـــــــذلك فـــــــإن الوســـــــائل والأســـــــالیب الالكترونیـــــــة

نـــــة وذلــــك باســـــتخدام معـــــاییر مثـــــل المراقبـــــة المســـــتمرة نتیجـــــة جمیــــع المســـــتویات باســـــتخدام أســـــالیب تـــــدقیق آم

وتحلیـــــــل المعلومـــــــات والتســـــــارع التكنولـــــــوجي المتزایـــــــد ومـــــــن حیـــــــث الحصـــــــول علـــــــى  ،لتقـــــــدم عملیـــــــة مراقبـــــــة

  .المعلومات المطلوبة في الوقت المناسب

ویجـــــــب تـــــــوفیر قاعـــــــدة بیانـــــــات تـــــــوفر توثیقـــــــا مؤرخـــــــا لجمیـــــــع جـــــــداول التـــــــدقیق وأن تشـــــــیر إلـــــــى جمیـــــــع 

ــــك فــــإن معظــــم أوراق المــــدققین یجــــب أن تنســــخ  ــــى ذل ــــى مجــــالات المخــــاطرة، إضــــافة إل المشــــاكل المعلقــــة وإل

  .جهد ووقت المدققلویحتفظ بها في ملفات وتحدث باستمرار توفیرا ل

ــــــر صــــــفحة الویــــــب  ــــــداول البیانــــــات عب مــــــع الأخــــــذ بعــــــین  webومــــــن خــــــلال نظــــــم المعلومــــــات یمكــــــن ت

الملفــــــات وكــــــذلك عنصــــــر المخــــــاطرة وضــــــبط الوقــــــت، وفــــــي بعــــــض الاعتبــــــار الســــــریة والخصوصــــــیة لهــــــذه 

الحــــالات یمكــــن تخصــــیص نظــــام داخلــــي لتســــجیل الوقــــت الــــذي یقضــــیه المــــدققین فــــي اســــتعمال حواســــیبهم 

                                     
1 - CHARLES. G. L, Use of computer Assisted Audit Tools and Techniques CAATs, Vol. 4, No 2, 2001, date 
available: 10/06/2012, on line:  www.CharlesLeGrand,CIA,CISA,CDP.com 
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وأن ذلـــــك الوقــــــت هــــــو فــــــي عمــــــل بـــــرامج التــــــدقیق ومشــــــاریع التــــــدقیق ولكــــــن هـــــذه الأیــــــام هنــــــاك آلیــــــة ذاتیــــــة 

للتقـــــــاریر وهـــــــذا مـــــــن شـــــــأنه أن یقـــــــیم الأداء وتقـــــــدیر وتـــــــوفیر تفاصـــــــیل وملخـــــــص تحلیلـــــــي  ،لضـــــــبط الوقـــــــت

   1.الوقت المتطلب في عملیة جدولة التدقیق

مجموعـــــة مـــــن البـــــرامج المعـــــدة والمصـــــممة حســـــب طلـــــب وإن عملیـــــة التـــــدقیق الالكترونـــــي تـــــتم باســـــتخدام 

ـــــد مـــــن ال ـــــات البیانـــــات والمعلومـــــات وتحلیلهـــــا إلكترونیـــــا، وهنـــــاك العدی تقنیـــــات المؤسســـــة الرقابیـــــة لأداء عملی

  .المستخدمة في عملیة كل أنواع التدقیق وخاصة تدقیق الحسابات تتضمن نشاطات رقابیة متنوعة

وعنــــــد إجــــــراء عملیــــــات التــــــدقیق الالكترونــــــي نحتــــــاج للنظــــــر فــــــي كافــــــة الحركــــــات الالكترونیــــــة التــــــي تــــــتم 

تحتـــــاج إلــــــى التــــــدقیق حیـــــث أن عملیـــــة التــــــدقیق لا  علـــــى الملفـــــات، وهــــــذا یمنـــــع مـــــن أخــــــذ عینـــــات لغایـــــات

وقــــت وجهــــد كبیــــرین مقارنــــة مــــع التــــدقیق الیــــدوي وبالتــــالي فــــإن التــــدقیق الكلــــي یــــتم تنفیــــذه فــــي حالــــة التــــدقیق 

  2.الالكتروني

وعملیـــــــة التـــــــدقیق الالكترونـــــــي تتطلـــــــب تكنولوجیـــــــا متطـــــــورة تختلـــــــف عـــــــن التكنولوجیـــــــا المســـــــتخدمة فـــــــي 

ــــــاك توافــــــ ــــــه یجــــــب أن یكــــــون هن ــــــث أن ــــــة، حی ــــــدقیق التقلیدی ــــــات الت ــــــي عملی ــــــنظم المســــــتخدمة ف ــــــین ال ق مــــــا ب

ــــــات الخاصــــــة بعمــــــل المــــــدقق الالكترونــــــي، وإن المــــــدقق الــــــذي  ــــــات الخاصــــــة بالمنظمــــــة ونظــــــم العملی العملی

یســـــــتخدم عملیـــــــة التـــــــدقیق الالكترونـــــــي یحتـــــــاج لتصـــــــمیم برمجیـــــــات خاصـــــــة لكـــــــل عملیـــــــة معالجـــــــة بیانـــــــات 

  3.بین جمیع الأطراف إلكترونیة تعتمد على مدى توافق البرامج ونظم التشغیل المستخدمة

  :ومن خلال ما سبق ذكره یمكن استنتاج العدید من فوائد التدقیق الالكتروني منها

  .یتمتع التدقیق الالكتروني بالكفاءة العالیة في مراجعة العملیات خاصة الالكترونیة منها -

ـــــــات - ـــــــدوي وعملی ـــــــدقیق الی ـــــــر مـــــــن الت ـــــــدقیق فهـــــــو أســـــــرع بكثی ـــــــوفیر الوقـــــــت لإنجـــــــاز مهمـــــــة الت ـــــــدقیق  ت الت

   .المطلوبالوقت تقلل من الالكتروني 

  .یوفر التدقیق الالكتروني الأعمال الورقیة بحیث یتجه العمل الالكتروني بشكل كامل -

  :وفي ما یلي عرض لمداخل التدقیق في الأنظمة الإلكترونیة للمعالجة

                                     
1 

- KALABA. L. A, The Benefits of CAATs, Vol.5, 2002, date available: 10/06/2012, on line: 
www.LeeAnnKalaba.cpa.com. 
2 - Florida Dept of Revenue, op-cit, p: 4. 
3 

- JUNAID. M. S, E-commerce Impact (Emerging Technology- Electronic Auditing), Managerial Auditing Journal, 
Vol. 20, issue 4, United Kingdom, May 2005, p408-421. 
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  :مدخل التدقیق حول الحاسوب -1

والمخرجات وعدم الاهتمام بما یجري داخل الحاسوب من  خلاتدیقوم هذا المدخل على اهتمام المراجع بالم

خلات والمخرجـات، ونظـر المراجـع دأن الأمور الرقابیة العامة تسـاعد فـي ضـبط المـ عملیات تشغیلیة، بافتراض

، ویقوم بالتركیز على المـدخلات والمخرجـات Black Boxفي هذا المدخل إلى جهاز الحاسوب كصندوق أسود 

الأنظمـة الیدویـة، فیقـوم المراجـع مـن التحقـق مـن المـدخلات كمـا فـي النظـام الیـدوي بـالرجوع إلـى كما في تدقیق 

، والتحقق من صحتها ودقتها ومدى توفر الشروط القانونیة فیها، وتوفیر التفویض المناسب المستندات الأصلیة

  1.ومقارنتها مع المدخلاتبإعدادها وإدخالها إلى الحاسوب، ومن ثم یقوم المراجع بالتحقق من المخرجات 

ومن أهم مزایا المدخل بساطة وسهولة وخطواته، وإمكانیة أدائه من خلال تدقیق بیانات فعلیة، ویتطلب من 

المــدقق قلــیلا مــن المهــارات والتــدریب علــى عملیــات الحاســوب، بالإضــافة مســاعدة بســیطة مــن مــوظفي قســمي 

  .الحاسبات ومعالجة البیانات

تكلفة بالنسبة للمؤسسة، حیث یحتاج لوجود عـدد مـن المسـتندات الوسـیطة ویحتـاج إلـى ومن عیوبه ارتفاع ال

  .وقت كبیر إذا كانت كمیة المخرجات كبیرة، لأنه یمهل استخدام الحاسوب والاستفادة من المزایا التي یحققها

  :ومن الأسالیب المتبعة في عملیة التدقیق حول الحاسوب هي

  :تدقیق المدخلات -

یقوم المراجع عند عملیـة تـدقیق المـدخلات باختیـار العملیـات مـن بـدایتها إلـى نهایتهـا عـن طریـق الحصـول  

علــى المســتندات الأصــلیة لهــذه العملیــات للقیــام بمعالجتهــا یــدویا، وهــذا الأســلوب یعتبــر مقارنــة بــین المعالجـــة 

  .الیدویة الآلیة للتأكد من صحة المعالجة

   :تدقیق المخرجات -

المراجع بعملیة تدقیق المخرجات التي تم التوصل إلیها بالمعالجة الإلكترونیة مع نتائج بعض العملیات یقوم 

التي تمت معالجة مستنداتها الأصلیة یدویا، ویعتبر هذا الأسلوب بمثابة مقارنة بین النتائج في ظل الإلكترونیة 

  .وبالنتائج في ظل المعالجة الیدویة

  :حاسوبمدخل التدقیق خلال ال -2

                                     
  .338: ص ،2010 ،تدقيق الحسابات في ضوء المعايير الدولية، الطبعة الثالثة، دائر وائل للنشر والتوزيع، الأردن ،علي عبد القادر الذنيبات -1
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یقــوم هــذا العنصــر علــى افتــراض أنــه إذا كانــت المــدخلات صــحیحة وكانــت عملیــة معالجتهــا صــحیحة فــإن 

المخرجات تكون بالضرورة صـحیحة، حیـث یعتمـد هـذا المـدخل علـى ضـرورة التأكـد مـن سـلامة المـدخلات إلـى 

  1.قة صحیحة ودقیقةالحاسب إضافة إلى التأكد من سلامة المعالجة التي لابد أن تتم إجراءاتها بطری

ــاه ســاعد المراجــع علــى اختیــار وســائل الرقابــة علــى النظــام الإلكترونــي بالإضــافة إلــى اختیــار إمكانیــة ی -:مزای

  .برامج الحاسوب في معالجة البیانات المحاسبیة

  .یساعد المراجع على إجراء اختبارات شاملة لعملیة معالجة المعلومات المحاسبیة -

وأن یتم تعیین  ،یطلب تخصیص وقت مستقل لاستخدام النظم في معالجة بیانات الحالات الاختیاریة -:عیوبه

  .عدد من المحاسبین المختصین في معالجة البیانات

  .یتطلب من المراجع التمكن من مهارات ودرایة كافیة بعملیات الحاسوب والنظم الإلكترونیة -

  :خلال الحاسوب هيومن الأسالیب المتبعة في مدخل التدقیق 

  :البیانات الاختیاریة -

تتكون البیانات الاختیاریة من مجموعة من البیانات الافتراضیة التي یقوم المراجع بإعدادها، ومعالجتها مع  

برامج المعالجة الخاصة بالمؤسسة وتحت رقابة، ویـتم مقارنـة النتـائج المسـتخرجة بالنتـائج المحـددة مسـبقا وذلـك 

  .مدى وكفاءة عملیات المراجعة بغرض الحكم على

   :شبكة الاختبارات المتكاملة -

تعتمـد علــى اســتخدام البـرامج الأصــلیة للمعالجــة مـع بیانــات غیــر حقیقیـة وهــذا الأســلوب هـو امتــداد لأســلوب 

 البیانـات الاختیاریــة، والفـرق بینهمــا أنـه فــي الاختبــارات المتكاملـة یقــوم المراجـع بــافتراض وحـدة اقتصــادیة كاملــة

  .وبشكل صوري، أما هذا الأسلوب فیعتمد على بیانات متعلقة بمجموعة محدودة من العملیات

  :مدخل التدقیق باستخدام الحاسوب -3

یقوم المدقق تبعا لهذا المدخل بتدقیق الأنظمة الإلكترونیـة بواسـطة بـرامج التـدقیق الإلكترونیـة، وهـذه البـرامج 

  .هذه البرامج عامة، أي یمكن استخدامها في أیة عملیة تدقیقمصممة لتنفیذ عملیة التدقیق، وقد تكون 

                                     
  .162: ، ص1999، دار الجامعة، الإسكندرية، أساسيات المراجعة في ظل بيئة التشغيل الإلكتروني للبيانات، سمير كامل -1
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الاســتفادة مــن القــدرات الهائلــة للحاســوب ممــا یمكنــه مــن إنجــاز عملــه المراجــع یســتطیع  هــذا النــوع، مـن مزایــا

  .أكثر من أدائه بالطریقة التقلیدیة متناهیة ودقةكبیرة بسرعة 

علــى الـــرغم مـــن إمكانیــة توزیعهـــا علــى العملیـــات التـــي ومــا یعـــاب عــن هـــذا النــوع تكلفـــة تطبیقـــه كبیــرة جـــدا 

  .تستخدم فیها

  :ومن ضمن الأسالیب المستخدمة في هذا المجال

  :برامج التدقیق الخاصة -

نتیجة للتطـور فـي نظـام المعالجـة أصـبح ضـروریا علـى المراجـع أن یتـابع ویحلـل المعلومـات المخزنـة علـى  

المــدقق كحــل لهــذه المشــكلة أن یقــوم المصــمم المكلــف ببــرامج  صــورة لغــة الحاســوب، وكــان مــن بــین اختبــارات

العمیل أو غیرهم من العاملین بنظام معالجة الحاسوب بكتابة برامج خاصة لتحلیل ملفات معلومات الحاسوب، 

  .وهذه البرامج كما هو واضح مصممة خصیصا لأداء بعض مهام التدقیق الخاصة

   :برامج التدقیق العامة -

تصـــــمیمها تســـــمح للمـــــدقق أن یســـــتخدمها فـــــي تـــــدقیق أنـــــواع مختلفـــــة مـــــن نظـــــم المعالجـــــة  هـــــي بـــــرامج یـــــتم

ــــــد مــــــن الشــــــركات  الإلكترونیــــــة بغــــــض النظــــــر عــــــن نــــــوع التنظــــــیم، ویقــــــوم بإعــــــداد مثــــــل هــــــذه البــــــرامج العدی

  .المحاسبیة وموردي البرامج والحاسوب

  :یةلي للمراجعة الداخالآتي یبین أثر التدقیق الالكتروني على معاییر الأداء المهن والجدول

 

 

 

 

 

  

  أثر التدقیق الالكتروني على معاییر الأداء المهني للمراجعة الداخلیة: )02- 3(الجدول رقم 

  الأثــر  المعیـار
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  الاستقلال المهني والفني

ــــــداخلي مســــــئولا أمــــــام الإدارة  - ــــــات یكــــــون المراجــــــع ال ــــــي للبیان ــــــي ظــــــل التشــــــغیل الالكترون ف

  .المراجعة من الناحیة المحاسبیة والإداریةالعلیا عن نتائج عملیات 

  .المستوى الإداري الذي یتبعه الحاسب الآلي یؤثر على استقلال المراجع -

  الموضوعیة
التأكــــد مــــن أن البیانــــات التــــي حصــــل علیهــــا هــــي البیانــــات المطلوبــــة بالفعــــل وذلــــك بإتبــــاع  -

  . تإجراءات المراجعة السلیمة في ظل التشغیل الالكتروني للبیانا

التأهیل العلمي والتدریب 

  والخبرة

یجــــــــب أن یكــــــــون المراجــــــــع لدیــــــــه معرفــــــــة أساســــــــیة بــــــــنظم الحاســــــــب ومكوناتــــــــه ووظائفــــــــه  -

  .وإمكانیة التشغیل

یجــــــب أن یـــــــتفهم المراجــــــع كیـــــــف تــــــؤثر المعالجـــــــة الالكترونیــــــة للمعلومـــــــات علــــــى دراســـــــة  -

  .وتقییم نظم الضبط الداخلیة

ـــــــــة معالجـــــــــة  - ـــــــــة بكیفی ـــــــــة الكافی ـــــــــذ المعرف ـــــــــتمكن مـــــــــن تنفی ـــــــــى ی ـــــــــا حت المعلومـــــــــات الكترونی

  .الإجراءات التي تعتمد على المنهج المستخدم في عملیة المراجعة

یجــــب أن یكـــــون المراجـــــع علــــى درایـــــة كافیـــــة فــــي التعامـــــل مـــــع شــــبكات الاتصـــــال الدولیـــــة  -

  . وكیفیة الاستفادة منها في عملیة المراجعة

نطاق وكیفیة المراجعة 

  الداخلیة

المراجـــــع التركیـــــز علـــــى المراجعـــــة الســـــابقة للمـــــدخلات، ومراجعـــــة المخرجـــــات یجـــــب علـــــى  -

  .من المعلومات وسبل عرضها وتفسیرها

المراجعــــــة علـــــــى بــــــرامج الكمبیـــــــوتر المســــــتخدمة فـــــــي تشــــــغیل البیانـــــــات وتحلیــــــل وعـــــــرض  -

  .المعلومات

  الرقابة الداخلیة
الالكترونـــــــي  یجـــــــب التحقـــــــق مـــــــن مقومـــــــات نظـــــــام الرقابـــــــة الداخلیـــــــة فـــــــي ظـــــــل التشـــــــغیل -

  .للبیانات والتي تشمل الضوابط العامة والضوابط على التطبیقات

  أسلوب المراجعة حول الحاسوب، ومن خلال الحاسوب، باستخدام الحاسوب -  أسالیب المراجعة 

تقییم مدى إمكانیة 

الاعتماد على النظم 

  الالكترونیة القائمة

لحاســـــب الآلـــــي للتأكـــــد مـــــن ســـــلامة یجـــــب علـــــى المراجـــــع الـــــداخلي القیـــــام بفحـــــص مركـــــز ا -

صــــور الرقابــــة ثــــم تقــــدیم تقیــــیم شــــامل وفحــــص تفصــــیلي لتصــــمیم وتشــــغیل كــــل نظــــام داخلــــي 

  .على حدة

التأكـــــد مـــــن أن العیـــــوب التـــــي تـــــم اكتشـــــافها والملاحظـــــات التـــــي دونهـــــا فـــــي تقریـــــره قـــــد تـــــم  -

  .تصحیحها

  التقریر
الآلــــي مــــن حیــــث الرســــوم البیانیــــة ســــرعة إعــــداد التقریــــر والاســــتفادة مــــن إمكانیــــة الحاســــب  -

  واستخدام الأسالیب الإحصائیة وبحوث العملیات
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  مخاطر وتحدیات مراجعة عملیات التجارة الالكترونیة: 04المحاضرة 

یكــــــون التعامــــــل مــــــع أجهــــــزة كامــــــل، حیــــــث وتكمــــــن المشــــــكلة فــــــي عــــــدم إمكانیــــــة ضــــــمان المعلومــــــات بال

كمــــا یجــــب أن یخضــــع  ،وبــــرامج معقــــدة جــــدا، إلا أن أمــــن المعلومــــات یمكــــن تحســــینه عــــن طریــــق المراجعــــة

  .للاختبار بصفة أولیة وأساسیة كالاختبارات المعتادة على نظام الرقابة الداخلیة

  :ویتكون خطر المراجعة من ثلاثة مكونات أساسیة هي

  :خطر المتأصل -1

 بالإضــــــافةویقصــــــد بــــــه الخطــــــر المتعلــــــق بخصــــــائص أعمــــــال المؤسســــــة والصــــــناعة التــــــي تعمــــــل فیهــــــا، 

إلــــــى طبیعــــــة النظــــــام المطبــــــق فــــــي المؤسســــــة، فالنظــــــام المباشــــــر الفــــــوري یفــــــرض صــــــعوبات متأصــــــلة فیهــــــا 

ــــــدة ویــــــتم تخــــــزین  ــــــدخل مــــــن مواقــــــع بعی ــــــه وتعقیــــــد عملیــــــة المراجعــــــة، فالمعــــــاملات ت ــــــق بكیفیــــــة مراجعت یتعل

والأرصــــــدة داخلیــــــا، ومــــــن ثــــــم قلــــــت الحاجــــــة إلــــــى المســــــتندات الورقیــــــة نظــــــرا لإدخــــــال البیانــــــات  المعــــــاملات

  1.مباشرة إلى النظام، وهذا یؤثر على طبیعة إجراءات التحقق المطلوبة ومداها وتوقیتها

  :خطر الرقابة -2

المؤسســــة فــــي منــــع حــــدوث  قبــــل مــــنیمثــــل خطــــر الرقابــــة احتمــــال فشــــل نظــــام الرقابــــة الداخلیــــة المعتمــــد 

ــــد حــــدوث الأخطــــاء إذا  أخطــــاء ــــف، أو عــــدم الكشــــف عنهــــا أصــــلا عن مهمــــة جــــدا أو حــــالات الغــــش والتحری

علـــــى نتیجـــــة فحـــــص هـــــذا النظـــــام وتقییمـــــه،  اوفـــــي هـــــذه الحالـــــة علـــــى المراجـــــع تقـــــدیر الخطـــــأ بنـــــاء وقعـــــت،

افة إلــــــــى تعقــــــــد إمكانیــــــــة وكلمــــــــا زادت الــــــــنظم الالكترونیــــــــة تعقیــــــــدا زادت صــــــــعوبة الرقابــــــــة علیهــــــــا، بالإضــــــــ

  .مراجعتها من قبل المراجع الخارجي، ومنه تزداد الخسائر الناتجة عن عملیة الاحتیال

ولكــــــي یقــــــیم المراجــــــع خطــــــر الرقابــــــة یجــــــب أن یكــــــون قــــــادرا علــــــى أداء اختبــــــارات الرقابــــــة لتســــــاند هــــــذا  

لبـــــــرامج المعتمـــــــدة مـــــــن التقـــــــدیر، وهـــــــذا یتطلـــــــب معلومـــــــات عـــــــن الرقابـــــــة الالكترونیـــــــة ورقابـــــــة التطبیقـــــــات وا

طــــرف المؤسســــة، فالمؤسســــات التــــي تعتمــــد علــــى تبــــادل البیانــــات الكترونیــــا بدرجــــة كبیــــرة، هــــي بحاجــــة إلــــى 

وســـــائل حفـــــظ ملائمـــــة ونظـــــم ســـــلیمة للاســـــترجاع، كمـــــا أن الرقابـــــة علـــــى خدمـــــة الشـــــبكة یجـــــب أن یفحصـــــها 

  . ت المقدمة بواسطتهامصممو النظم من أجل التأكد من أمن وسلامة الاعتماد على نطاق الخدما

                                     
كلية التجارة،  ،السنة الثالثة ،العدد الخامس، الإدارية، مجلة العلوم دراسة تحليلة لمخاطر المراجعة وموقف مراقب الحسابات منها، يوسفمبارز شعبان  -1
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  :خطر الاكتشاف -3

ـــــــادة أو  ـــــــتحكم بواســـــــطة المراجـــــــع مـــــــن خـــــــلال زی ـــــــل لل ـــــــد القاب ـــــــل خطـــــــر الاكتشـــــــاف العنصـــــــر الوحی ویمث

، فیســــــتطیع الـــــــتحكم فــــــي خطــــــر الاكتشــــــاف فــــــي مرحلتــــــي تخطـــــــیط تخفــــــیض حجــــــم الاختبــــــارات الأساســــــیة

ــــلازم وتقی ــــام بتحلیــــل الخطــــر ال ــــذ عملیــــة المراجعــــة عــــن طریــــق القی یمــــه، وكــــذلك فحــــص خطــــر الرقابــــة وتنفی

ـــــد طبیعـــــة وتوقیـــــت ونطـــــاق اختبـــــارات المراجعـــــة  ـــــدیره، وذلـــــك لتخطـــــیط بـــــرامج المراجـــــع التمهیدیـــــة وتحدی وتق

زیـــــادة عـــــدد  الأساســـــیة مـــــن أجـــــل ضـــــبط خطـــــر المراجعـــــة عنـــــد المســـــتوى المقبـــــول بدرجـــــة مناســـــبة، ولكـــــن

مــــــن الحجــــــم الصــــــغیر، قــــــد یــــــؤثر فــــــي حجــــــم العینــــــة التــــــي  الالكترونیــــــة التــــــي قــــــد تكــــــون ةصــــــفقات التجــــــار 

، إلا أنهـــــا الإدارةیختارهــــا المراجــــع، وعلــــى الــــرغم مـــــن أن مســــؤولیة منــــع الغــــش واكتشـــــافه تقــــع أساســــا علــــى 

ــــة  ــــى عــــدم دق ــــؤدي هــــذا الغــــش إل ــــه مــــن الممكــــن أن ی ــــى المراجــــع الخــــارجي أیضــــا، نظــــرا لأن تقــــع ضــــمنا عل

وائم المالیـــــة، وعـــــدم تمثیـــــل هـــــذه القـــــوائم لنتـــــائج الأعمـــــال وحقیقـــــة وصـــــحة العملیـــــات والأرصـــــدة الظـــــاهرة بـــــالق

    . المركز المالي

ــــي للمعلومــــات والنمــــو المراجعــــة واجــــه وت ــــدة أمــــام التطــــور التقن ــــي ســــوق التجــــارة  ســــارعتالمتحــــدیات جدی ف

  :ومن ضمن هذه التحدیات، الالكترونیة
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توصـــــیاتهما جـــــاءت  2000جـــــاءت فـــــي دراســـــة قـــــام بهـــــا باحثـــــان مـــــن الولایـــــات المتحـــــدة الأمریكیـــــة عـــــام  

كمــــا یعتبــــر ، حــــول إعــــادة هندســــة بــــرامج المحاســــبة فــــي الجامعــــات علــــى ضــــوء المتغیــــرات البیئیــــة المحیطــــة

موضــــــوع إیجــــــاد مؤهــــــل محاســــــبي عــــــالمي معتــــــرف بــــــه ضــــــمن أولیــــــات منظمــــــة التجــــــارة العالمیــــــة والاتحــــــاد 

ــــد ــــةال ــــي الــــدول المتقدمــــة هــــذا مــــا، ولي للمحاســــبین ومنظمــــة الأمــــم المتحــــدة للتجــــارة والتنمی ولكــــن  ،یحــــدث ف

فـــــي بلادنـــــا العربیـــــة بـــــالرغم مـــــن التطـــــور المســـــتمر فـــــي تقنیـــــة المعلومـــــات فـــــلا یـــــزال التعلـــــیم المحاســـــبي فـــــي 

ولا  ،لكترونـــــيجامعاتنـــــا یفتقـــــر إلـــــى التحـــــدیث المطلـــــوب فـــــي منهجیاتـــــه وفـــــق احتیاجـــــات قطـــــاع الأعمـــــال الا

  .تزال أقسام المحاسبة عاجزة عن تطویر منهجیاتها

لــــذلك لابــــد مــــن إیجــــاد خطــــة وطنیــــة للتعلــــیم المحاســــبي لتواكــــب عصــــر تقنیــــة المعلومــــات بحیــــث یعكــــس 

وذلـــــــك یحتـــــــاج إلـــــــى  ،التعلـــــــیم المحاســـــــبي جمیـــــــع القضـــــــایا التقنیـــــــة المعاصـــــــرة والمرتبطـــــــة بقطـــــــاع الأعمـــــــال

الــــدعم المــــالي وبـــــدون تقــــدیم الــــدعم الكـــــافي فــــلا یتوقـــــع مــــن أقســــام المحاســـــبة بمــــا فیهــــا مـــــن أعضــــاء هیئـــــة 

  .لبةالتدریس المبادرة بتدریس واستخدام التقنیة في تعلیمها للط

  :النشر الالكتروني للقوائم المالیة  -2
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مهنــــــــة المحاســــــــبة والمراجعــــــــة تواجــــــــه تحــــــــدیات جدیــــــــدة فیمــــــــا یتعلــــــــق بنشــــــــر القــــــــوائم المالیــــــــة علــــــــى  نإ

  :ومن هذه التحدیات  ،الانترنت مما یؤدي إلى أضعاف الثقة في البیانات المالیة

لجــــوء الشــــركات إلــــى نشــــر قــــوائم مالیــــة غیــــر مدققــــة فــــي مواقعهــــا علــــى الانترنــــت أو الــــربط بــــین بیاناتهــــا  -

لمســـــتخدمي القـــــوائم المالیـــــة فـــــي ممـــــا یـــــؤدي إلـــــى تضـــــلیل  ،دققـــــة وغیـــــر المدققـــــة علـــــى الانترنـــــتالمالیـــــة الم

  .اتخاذ قراراتهم

تعـــــــرض البیانـــــــات المالیـــــــة المنشـــــــورة علـــــــى الانترنـــــــت والمدققـــــــة للتلاعـــــــب والتغییـــــــر مـــــــن قبـــــــل صـــــــاحب  -

  .المنشاة

  .ونيالالكتر مین الموقع ألتلاعب أو التغییر من قبل أطراف أخرى بسبب عدم تا -

كــــــان للانتشــــــار الالكترونــــــي المتزایــــــد للقــــــوائم المالیــــــة علــــــى الانترنــــــت أثــــــرا واضــــــحا علــــــى تفعیــــــل ولــــــذلك 

ــــــات المحاســــــبة المهنیــــــة الدولیــــــة لمواجهــــــة التحــــــدیاتال مــــــن خــــــلال قیامهــــــا بتعــــــدیل وتكییــــــف القــــــوانین  ،هیئ

  .الحدیثةالتغیرات والتطورات في تقنیة المعلومات  لتلاؤم معوالمعاییر المهنیة 

   :الجدیدة الخدمات التوكیدیة  -3

ــــــى تحســــــین وضــــــمان جــــــودة المعلومــــــات یالخــــــدمات التوك  ــــــة مســــــتقلة تهــــــدف إل ــــــة هــــــي خــــــدمات مهنی دی

ظهـــــور الخـــــدمات التوكیدیـــــة كـــــان بمثابـــــة إضـــــافة خـــــدمات جدیـــــدة  نإ، ومحتواهـــــا لأغـــــراض اتخـــــاذ القـــــرارات

حیــــــث لــــــم یقتصــــــر دور المحاســــــب القــــــانوني علــــــى مراجعــــــة القــــــوائم المالیــــــة وإبــــــداء  ،للمحاســــــبین القــــــانونیین

ــــــدیم استشــــــارات ــــــرأي أو تق ــــــي توكیــــــده لضــــــمان المعلومــــــات  ،ال ــــــدة تتمثــــــل ف ــــــدم خــــــدمات جدی ــــــل أصــــــبح یق ب

  .عن تقدیم هذه الخدمة لفئة جدیدة بخلاف المساهمین ولاؤ مسوكذلك أصبح  ،وجودتها

ــــــب ــــــى زیــــــادة الطل ــــــث لــــــم یعــــــد مســــــتخدمي القــــــوائم  وتشــــــیر الدراســــــات إل علــــــى الخــــــدمات التوكیدیــــــة بحی

المالیــــة بحاجــــة إلــــى الانتظــــار حتــــى نهایــــة العــــام للاطــــلاع علــــى تقریــــر المراجــــع عــــن القــــوائم المالیــــة ولــــذلك 

   .قامت شركات المحاسبة والمراجعة الكبرى بإعادة هیكلة منهجیاتهم في المراجعة

  :المستمرة المراجعة -4

ـــــدیم  ـــــانونیین مـــــن تق ـــــدالمراجعـــــة المســـــتمرة مـــــنهج یمكـــــن المحاســـــبیین الق ـــــا حـــــول  توكی ـــــیس رأی مكتـــــوب ول

وتقـــــدم التوكیـــــدات مـــــن خـــــلال أشـــــكال مختلفـــــة  ،موضـــــوع المراجعـــــة التـــــي تقـــــع تحـــــت مســـــؤولیة إدارة الشـــــركة

ـــــین ـــــرة ،مـــــن تقـــــاریر المراجعـــــة للمســـــاهمین والإدارة والعمـــــلاء المحتمل قصـــــیرة  وذلـــــك بشـــــكل فـــــوري أو بعـــــد فت

  .من وقوع الأحداث ذات العلاقة بموضوع المراجعة
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وبالتـــــالي فإنهـــــا تحلیـــــل  ،یمكـــــن أن تعتبـــــر عنصـــــرا أساســـــیا فـــــي عملیـــــة التـــــدقیق المســـــتمر تكنولوجیـــــاالإن 

اســـــــتراتیجي لتحســـــــین كافـــــــة مفـــــــاهیم عملیـــــــات التـــــــدقیق، حیـــــــث أن عملیـــــــة التـــــــدقیق المســـــــتمر تجعـــــــل مـــــــن 

وكـــــذلك فـــــإن تقیـــــیم المخـــــاطر یـــــتم یومیـــــا أو شـــــهریا أو فصـــــلیا وهـــــذا  عملیــــات التـــــدقیق أســـــرع وأكثـــــر فعالیـــــة،

ـــــــتحكم بهـــــــا أولا بـــــــأول وتشـــــــیر معظـــــــم الدراســـــــات أن  الإجـــــــراء یســـــــاعد المـــــــدقق بتحلیـــــــل هـــــــذه المخـــــــاطر وال

  .عملیات التدقیق تتم فصلیا

ــــــداخلي  ــــــدقیق ال ــــــات الخاصــــــة بالت ــــــى تحســــــین العملی ــــــة ناشــــــئة نســــــبیا تركــــــز عل ــــــدقیق عملی ــــــة الت إن عملی

افــــــق مــــــع كافــــــة حاجــــــات المســــــاهمین والمــــــوظفین وكافــــــة عناصــــــر المؤسســــــة لضــــــمان عملیــــــات ســــــریعة وتتو 

  .وعالیة الجودة

وعلــــــى الــــــرغم مــــــن المزایــــــا العدیـــــــدة التــــــي یوفرهــــــا التــــــدقیق المســـــــتمر إلا أن هنــــــاك العدیــــــد مــــــن التحـــــــدیات 

  1:منها

  .تحدید الأنشطة التي تحتاج إلى رقابة -

  .مةالملائمدى توفیر التقنیة والتكنولوجیا  -

  .العلیا الإدارةالحصول على الدعم الداخلي من  -

  .بشكل دوريمدى قدرة المدقق الداخلي على متابعة هذه العملیات  -

  .التكلفة الباهظة نتیجة تبني تكنولوجیا جدیدة -

  

  

  

  

  

  

                                     
1 - ANTHONY. O'R, Continuous Auditing: Wave of The Future?, The Corporate Board, Vol 4, Michigan, UAS 
Sep 2006, p: 02. 
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  الإفصاح وأدلة الإثبات الالكترونیة: 05المحاضرة 

  

  الإفصاح الالكتروني للقوائم المالیة على الانترنت :أولا

یقصـــــــد بالإفصـــــــاح الالكترونـــــــي قیـــــــام المؤسســـــــة بإنشـــــــاء موقـــــــع أو أكثـــــــر لهـــــــا علـــــــى الشـــــــبكات الدولیـــــــة 

ـــــة موجهـــــة  ـــــة أو غیـــــر المالی ـــــوري للمعلومـــــات المالی ـــــع ونشـــــر ف للمعلومـــــات كوســـــیط نقـــــل ســـــریع بهـــــدف توزی

  1.سواء كان متخصصین أو غیر متخصصینلعدد كبیر من المستخدمین المتصلین بالشبكة 

ــــــر مالیــــــة أو مــــــا یســــــمى وصــــــفیة كالمنتجــــــات أو  دتوجــــــ هأنــــــمــــــن هــــــذا المفهــــــوم  نلاحــــــظو  معلومــــــات غی

الخــــدمات أو مـــــا تعلــــق بمجلـــــس الإدارة، وكــــذلك معلومـــــات مالیـــــة متضــــمنة النســـــب المالیــــة وأســـــعار الأســـــهم 

ــــــإذا قامــــــت المؤسســــــة بنشــــــر هــــــذه المعلومــــــات باســــــتخدام الشــــــبكة فإنهــــــا ســــــوف تحقــــــق  ــــــوائم المالیــــــة، ف والق

  .أكبر عدد ممكن من مستخدمي المعلومةفي التكالیف وضمان وصول  ضاانخفا

  2:وتعد المؤسسة مطبقة الإفصاح الالكتروني بأنها تلك التي تقدم على موقعها الخاص ما یلي

مجموعــــــــة كاملــــــــة مــــــــن القــــــــوائم المالیــــــــة الســــــــنویة بمــــــــا فیهــــــــا الإیضــــــــاحات والهــــــــوامش وتقریــــــــر محــــــــافظ  -

  .الإدارة، وتقریر مجلس الحسابات

ـــــط  - ـــــة والتقـــــاریر المالیـــــة بموقـــــع  Linksأدوات رب تعمـــــل علـــــى ربـــــط المعلومـــــات الـــــواردة فـــــي القـــــوائم المالی

  .سواء كانت على نفس الموقع أو على مواقع أخرى ،الشركة بأي معلومات أخرى ذات أهمیة

ـــــة التســـــعینیات مـــــن القـــــرن الماضـــــي اعتمـــــدت  الإفصـــــاحولقـــــد مـــــر  ـــــي بعـــــدة مراحـــــل، ففـــــي بدای الالكترون

ـــــتم توزیعهـــــا CDبعـــــض الشـــــركات علـــــى اســـــتخدام الأقـــــراص المدمجـــــة  ـــــة فـــــي  باســـــتخدام، وی الطـــــرق التقلیدی

ـــــــة ـــــــة فـــــــي صـــــــورتها الورقی ـــــــاریر المالی ـــــــع التق ـــــــد بعـــــــد معرفـــــــة یمـــــــن خـــــــلال إرســـــــالها للمســـــــتف ،توزی دین بالبری

  .عناوینهم

ــــــي شــــــهدوبعــــــد ا ــــــة الت ــــــورة الهائل ــــــا الاتصــــــالات والمعلومــــــات  ها العــــــالم فــــــي مجــــــاللث والانتشــــــار تكنولوجی

ــــت ــــة ولقــــد الواســــع لشــــبكة الانترن ــــي عــــرض معلوماتهــــا المالی ــــد مــــن الشــــركات باعتمــــاد علیهــــا ف ــــدأت العدی ، ب

  1:مر عرض المعلومات المالیة على شبكة الانترنت بثلاثة مراحل أساسیة وهي

                                     
  . 07: ، ص2002، جامعة الزقازيق، مصر، مدى الحاجة لتنظيم التوزيع الالكتروني لمعلومات تقارير لأعمال، شريف توفيق محمد -1

2 - ASHBAUGH. H. and  JOHNSTONE. K. et  WARFIELD. D, Corporate Reporting on The Internet, 
Accounting Horizons, UAS, Vol.13, September 1999, p: 241. 
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  :المرحلة الأولى

ــــل فــــي قیــــام الشــــركات بتــــوفیر نســــخة مــــن المعلومــــات المالیــــة مطابقــــة تمامــــا لتلــــك المتــــوافرة  فــــي    تتمث

، PDFمـــــــن خـــــــلال اســـــــتخدام الورقـــــــة الالكترونیـــــــة والتـــــــي مـــــــن الشـــــــائع تســـــــمیتها بملـــــــف  ،صـــــــورتها الورقیـــــــة

ــــف مــــن جــــودة عالیــــة فــــي الطباعــــة   إنتاجــــهتكلفــــة  وانخفــــاضوبــــالرغم مــــن المزایــــا التــــي یتمتــــع بهــــا هــــذا المل

ــــه  ،وعرضــــه ــــا طــــویلا لتحمیل ــــه یســــتغرق وقت ــــث أن ــــق اســــتخدامه، حی ــــي تراف ــــاك بعــــض الســــلبیات الت إلا أن هن

ــــین أجــــزاء التقریــــر  ــــة والتــــي تســــمح بالتنقــــل داخــــل الموقــــع ب ــــد لوجــــود خاصــــیة الــــروابط التفاعلی كمــــا أنــــه یفتق

ــــین المواقــــع، وكــــذلك أیضــــا لا یمكــــن فهرســــة المعلومــــات داخــــل التقریــــ ر فضــــلا عــــن أن بیانــــات القــــوائم أو ب

مـــــــن نســـــــخ  PDFالمالیـــــــة لا تكـــــــون بصـــــــورة جـــــــاهزة لتحمیلهـــــــا بواســـــــطة المســـــــتخدم حیـــــــث لا یســـــــمح ملـــــــف 

ــــب مــــن  ــــذي یتطل ــــة لیســــهل التعامــــل معهــــا الأمــــر ال ــــة وإعــــادة تحمیلهــــا بصــــورة جــــداول إلكترونی القــــوائم المالی

  .ویلاوقتا ط یستغرقالبیانات مرة أخرى مما  إدخالالمستخدم إعادة 

  :المرحلة الثانیة

HTMLتتمثــــــل هــــــذه المرحلــــــة فــــــي اســــــتخدام لغــــــة ترمیــــــز النصــــــوص التفاعلیــــــة والتــــــي یرمــــــز لهــــــا 
فــــــي  2

عــــرض المعلومــــات المالیــــة علــــى مواقــــع الشــــركات، والتــــي تعــــد إحــــدى لغــــات البرمجــــة التــــي تســــتخدم أساســــا 

فـــــي تصـــــمیم المواقـــــع الالكترونیـــــة، وعلـــــى الـــــرغم مـــــن المزایـــــا التـــــي تحققهـــــا هـــــذه اللغـــــة فـــــي تجاوزهـــــا بعـــــض 

حیـــــــث تتـــــــیح إمكانیـــــــة اســـــــتخدام خاصـــــــیة الـــــــروابط التفاعلیـــــــة وكـــــــذلك تمكـــــــن مـــــــن فهرســـــــة  ،PDFســـــــلبیات 

المعلومــــــات، إلا أنــــــه یعــــــاب علیهــــــا انخفــــــاض كفاءتهــــــا فــــــي حفــــــظ أو طباعــــــة التقــــــاریر وكــــــذلك أن حــــــدودها 

ــــى تــــوفیر المعلومــــات عــــن كیفیــــة عــــرض الصــــفحة فقــــط دون تــــوفیر أیــــة معلومــــات عــــن محتــــوى  تتوقــــف عل

  .ادهاالبیانات وكیفیة إعد

تند كامـــــل دون نقـــــل الوحـــــدات المنفـــــردة منـــــه بصـــــورة منفصـــــلة وكـــــذلك كمـــــا أنهـــــا تنقـــــل المعلومـــــات كمســـــ

لا تكــــــون المعلومــــــات جــــــاهزة للتحلیــــــل مــــــن قبــــــل المســــــتخدم ممــــــا  PDFأیضــــــا كمــــــا هــــــو الحــــــال فــــــي ملــــــف 

  .یتطلب الأمر إعادة إدخال البیانات مرة أخرى

   :المرحلة الثالثة

                                                                                                                                
1 - LYMER. R. and DEBRECNY. G. et GRAY. L. et RAHMAN. A, Business Reporting on the Internet, A Paper 
Prepared for the International Accounting Standards Committee, November 1999, P: 24, date available: 12/06/2012, 
on line: http: www.shu.ac.uk. 
2- Hyper Text Markup Language. 
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المتطــــــــورة لتكنولوجیــــــــا الانترنــــــــت وابتكــــــــار أشــــــــكال عــــــــرض جدیــــــــدة  الإمكانیــــــــاتتتمثــــــــل فــــــــي اســــــــتخدام 

ــــز الموســــعة  XMLتتجــــاوز ســــلبیات المراحــــل الســــابقة، حیــــث ظهــــرت خــــلال هــــذه المرحلــــة لغــــة الترمی
فــــي  1

وبـــــــدعم  charles2 تبـــــــادل المعلومـــــــات حـــــــول شـــــــبكة الانترنـــــــت، وقـــــــد صـــــــاحب ظهـــــــور هـــــــذه اللغـــــــة اهتمـــــــام

وتمویــــــل مـــــــن قبـــــــل المعهـــــــد الأمریكــــــي للمحاســـــــبین القـــــــانونیین بدراســـــــة إمكانیــــــة اســـــــتخدام هـــــــذه اللغـــــــة فـــــــي 

وبعــــــد عــــــدة محــــــاولات ظهــــــرت لغــــــة تقریــــــر الأعمــــــال  ،تصـــــمیم برنــــــامج لإعــــــداد القــــــوائم المالیــــــة الالكترونیــــــة

  XBRL.3الموسعة 

تعریفیــــة لكــــل جزئیــــة مــــن معلومــــات ویقصــــد بهــــذه اللغــــة هــــي عبــــارة عــــن برنــــامج حاســــب یضــــیف بطاقــــة 

  4.القوائم المالیة الالكترونیة باستخدام علامة أو شفرة تعریفیة

یمكــــــــن للمســــــــتخدم القیــــــــام بــــــــإجراء  XBRLوباســــــــتخدام القــــــــوائم المالیــــــــة الالكترونیــــــــة المصــــــــممة بلغــــــــة 

  .السابقةتحلیلات للمعلومات دون إعادة معلومات القوائم مرة أخرى كما هو الحال في المراحل 

أن لغـــــة التقریـــــر المـــــالي علـــــى الانترنـــــت ستصـــــبح اللغـــــة الرقمیـــــة  الأمـــــریكیینواعتبـــــر مجمـــــع المحاســـــبین 

للأعمـــــال، فهـــــي تمثـــــل إطـــــار ســـــیمكن مـــــن إعـــــداد ونشـــــر التقـــــاریر المالیـــــة فـــــي صـــــیغ متنوعـــــة ویمكـــــن مـــــن 

ــــ ــــادل المؤتمت ــــل المعلومــــات التــــي تتضــــمنها، كمــــا ســــتمكن هــــذه مــــن عملیــــات التب ــــادل وتحلی ة واســــتخلاص تب

  .موثوق للمعلومات المالیة من بین العدید من تطبیقات البرامج

  5:ویقدم هذا النوع العدید من المزایا للشركات والأطراف المستعملة للمعلومة على حد سواء وهي

تعمـــــل هـــــذه اللغـــــة وفقـــــا لطریقـــــة التقریـــــر المـــــالي الموســـــع وهـــــي تعمـــــل كبرنـــــامج مســـــتقل وطریقـــــة منتظمـــــة  -

ـــــة  لتبـــــادل البیانـــــات، ویمكـــــن اســـــتخدامها بشـــــكل مســـــتقل أو بإدخالهـــــا إلـــــى تطبیقـــــات الحاســـــب  للامتـــــدادقابل

  .الآلي

تمكــــن مـــــن ربــــط بـــــین أجــــزاء أو عناصـــــر المعلومـــــات الملائمــــة للتقریـــــر المــــالي بشـــــكل یــــؤدي إلـــــى إیجـــــاد  -

یــــؤدي إلــــى إیجــــاد نظــــام یمكــــن مــــن تجمیــــع البیانــــات لأغــــراض إعــــداد التقــــاریر المالیــــة بكفــــاءة وفعالیــــة، ممــــا 

  .تنوع واسع في التقاریر المالیة المؤتمتة

                                     
1- Extensible Markup Language 

  .وهو محاسب قانوني يعمل في إحدى الشركات الأمريكية -2
3 -Extensible Business Reporting  Language 

للبحوث  كلية التجارةمجلة  ، في تعظيم الاستفادة من معلومات تقارير الأعمال المنشورة إلكترونيا XBRLة غاستخدام ل، محمد فهيم أبو العزم محمد -4

  .186: ، ص2003، جامعة طنطا، مصر ،الثاني العدد ،العلمية
   .63: مرجع سابق، ص ،سمر الحبيب -5
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تخفـــــیض تكـــــالیف ووقـــــت الحصـــــول علـــــى البیانـــــات وتجمیعهـــــا وتحلیلهـــــا بالمقارنـــــة مـــــع التكـــــالیف والوقـــــت  -

الــــــــذي كــــــــان یقضــــــــیه مســــــــتخدمي المعلومــــــــات فــــــــي قــــــــراءة القــــــــوائم المالیــــــــة المطبوعــــــــة أو الاعتمــــــــاد علــــــــى 

  .المعلومات التي یوفرها المحللون

إمكانیــــــة توصــــــیل المعلومــــــات فــــــي وقــــــت ملائــــــم یتناســــــب مــــــع تطــــــورات التجــــــارة الالكترونیــــــة والاســــــتثمار  -

  .المباشر

ـــــة تصـــــ - ـــــا إمكانی ـــــات تتضـــــمن هـــــذه التكنولوجی ـــــة إجـــــراء المقارن ـــــة بشـــــكل یســـــمح بإمكانی ـــــات المالی نیف للبیان

  .فیما بینها

ـــــــم ومســـــــتمر مشـــــــترك - ـــــــي حـــــــوار معلومـــــــاتي دائ ـــــــین الشـــــــركة والمســـــــتخدمین  یحقـــــــق الإفصـــــــاح الالكترون ب

  .الذي یمكن من توفیر معلومات معدة خصیصا لتلبیة احتیاجاتهم الخاصة للمعلومات ،الأمر

تحســـــین إمكانیـــــة الوصـــــول للمعلومـــــات مـــــن قبـــــل المســـــتخدمین بســـــرعة وجهـــــد أقـــــل إذ تســـــمح متصـــــفحات  -

لقــــرارات فــــي الوقــــت الــــذي الانترنــــت بالبحــــث الفــــائق الســــرعة عــــن البیانــــات وتفاصــــیل محــــددة مســــبقا لمتخــــذ ا

  1.یتطلب الحصول علیها وقراءتها وفقا للإفصاح التقلیدي وقتا وجهدا أكبر ونتائج أقل دقة

  2:ولكن في المقابل هنالك عدة مخاطر تواجه هذا النوع منها

مخــــــاطر أمــــــن المعلومــــــات المرتبطــــــة بالنظــــــام الــــــداخلي للمؤسســــــات فــــــي حــــــد ذاتهــــــا، كــــــدخول أشــــــخاص  -

  .بدخول قاعدة البیانات أو التغییر في محتویاتهاغیر مصرح لهم 

مخــــــاطر متعلقــــــة بخصوصــــــیة وأمــــــن البیانــــــات بالنســــــبة للأشــــــخاص، كأرقــــــام بطاقــــــات الائتمــــــان وغیرهــــــا  -

  .من المعلومات الشخصیة التي یتم تبادلها إلكترونیا

صـــــح عنهـــــا عـــــدم التحقـــــق مـــــن هویـــــة الشـــــركة إذا لـــــم تكـــــن معروفـــــة مســـــبقا فقـــــد تكـــــون البیانـــــات التـــــي یف -

  .موقع الشركة لقیود شركة وهمیة لا وجود لها

  .مخاطر تغییر محتوى البیانات المعروضة على موقع الشركة الالكتروني -

  

  

                                     
1- ASHBAUGH. H. and  JOHNSTONE. K. and  WARFIELD. D, op.cit, p: 248. 

  .64: مرجع سابق، ص ،الحبيبسمر  -2
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  تقییم أدلة الإثبات الالكترونیة: ثانیا

فـــــي ظـــــل بیئـــــة التجـــــارة الالكترونیـــــة المشـــــاركة بكـــــل فعالیـــــة فـــــي تصـــــمیم نظـــــام   ویتعـــــین علـــــى المراجـــــع

  :منالرقابة الداخلیة لدى المؤسسة، لأن ذلك یمكنه 

تمكــــــین المراجــــــع مــــــن اســــــتخدام أســــــالیب أفضــــــل لجمــــــع الأدلــــــة، وتزیــــــد مــــــن احتمــــــال اكتشــــــاف عملیــــــات  -

  .التلاعبات والأخطاء

  .احتمال التحایل، أي وضع نظام رقابة فعالالشاذة وتقلیل ضمان اكتشاف الأمور  -

  .معالجة مشكلات فقدان الدلیل المستندي وعدم توافر مسار المراجعة -

ــــــات  - ــــــي تــــــدخل فــــــي إطــــــار عملی ــــــرامج المتعلقــــــة بالتطبیقــــــات الت ــــــداخلي بنســــــخ لكــــــل الب تزویــــــد المراجــــــع ال

  .التجارة الالكترونیة من إبرام الصفقة حتى عملیة الدفع

  :المراجع بالمشاركة بتصمیم نظام الرقابة الداخلیة یجب علیه التأكد منوبعد قیام 

  .ن هذا النظام یعمل بكفاءة وفعالیة وذلك من خلال ملاحظة عمل هذه الأنظمةإ -

تقیــــــیم طبیعــــــة الأنشــــــطة الرقابیــــــة المتعلقــــــة بأحــــــد التأكیــــــدات علــــــى نــــــوع أدلــــــة الإثبــــــات المتاحــــــة لتقیــــــیم  -

  .لهذه الأنشطة فاعلیة التصمیم أو التنفیذ

الالكترونــــــي عــــــن الــــــدلیل التقلیــــــدي بمجموعــــــة مــــــن الأمــــــور التــــــي یجــــــب علــــــى  الإثبــــــاتویختلــــــف دلیــــــل 

  :المراجع أن یأخذها بعین الاعتبار وهي

فعالیـــــة الأدوات المســـــتعملة فـــــي عملیـــــة المراجعـــــة للوصـــــول إلـــــى الـــــدلیل الالكترونـــــي، وهنـــــا تكمـــــن كفـــــاءة  -

بمســـــاعدة الحاســـــوب ویوســـــع مـــــن القـــــدرة علـــــى تحلیـــــل البیانـــــات واختبـــــار المراجـــــع لاســـــتعمال هـــــذه التقنیـــــات 

  .صحة محتویات البیانات المالیة

ویتطلــــــب هــــــذا دراســــــة حاجــــــة المراجــــــع لفهــــــم كیفیــــــة الحصــــــول علــــــى الــــــدلیل الالكترونــــــي، تقــــــدیم الــــــدلیل  -

  .الالكتروني من نظام معلومات المؤسسة

حیـــــــث یجـــــــب علـــــــى المراجـــــــع الأخـــــــذ بعـــــــین الاعتبـــــــار اعتبـــــــار المعلومـــــــات الالكترونیـــــــة دلـــــــیلا مؤكـــــــدا، ب -

  .الإجراءات الضروریة لتأكید قدرة هذا الدلیل
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ـــــت تلـــــك  ـــــوفرة للعمـــــل الرقـــــابي أساســـــا، فكلمـــــا كان ـــــدات المت ـــــة الإثبـــــات بالمؤی ـــــى أدل ـــــرتبط الحصـــــول عل وی

ـــــــة وصـــــــریحة ـــــــدات قوی ـــــــي  ،المؤی ـــــــق الت ـــــــت درجـــــــة التوثی ـــــــات ســـــــهلا وكان ـــــــة الإثب ـــــــى أدل كـــــــان الحصـــــــول عل

  .تلك الأدلة أكثر كفاءة وفعالیة وصلة بالمواضیع والأنشطة الخاضعة للرقابةتتضمنها 

  :ویجب على المراجع مراعاة الخصوصیات الآتیة لكي یعتمد الدلیل الالكتروني

  .الدلیل من أي جهة كانت، لأنها تضفي المصداقیة علیه ومن قیمته لدى المراجعصعوبة تعدیل  -

  .تؤدي إلى سهولة التقییم والفهم سهولة الاستعمال التي بدورها -

  .ربط الدلیل بحدث معین وهذا ما یسمى بالأصالة -

  .قبول استعمال الدلیل في أي مكان ولكن للدلالة نفسها -

ـــــؤدون المهمـــــة  - ـــــذین ی ـــــدلیل الكـــــفء الاســـــتنتاجات نفســـــها لـــــدى المـــــراجعین المختلفـــــین ال یجـــــب أن یتـــــرك ال

  .نفسها

ـــــــد ـــــــة یزی ـــــــل المراجعـــــــة الالكترونی ـــــــى التحقـــــــق والســـــــلامة  دلی مـــــــن بعـــــــض المخـــــــاطر المحـــــــددة بالنســـــــبة إل

ــــــأن علــــــى المراجــــــع أن  ــــــث اقترحــــــت دراســــــة للمعهــــــد الكنــــــدي ب ــــــویض وعــــــدم الإنكــــــار للمعلومــــــات، بحی والتف

   1.یعتبر هذه العناصر معاییر لتقییم ثقة المعلومات الالكترونیة المراد استعمالها كدلیل مراجعة

ــــــز     ــــــه یتمی ــــــدلیل لكن ــــــة مــــــن ال ــــــى الأشــــــكال التقلیدی ــــــي عل ــــــدلیل الالكترون ــــــف الغــــــرض المقصــــــود لل ولا یختل

بالحاجـــــة للرقابــــــة لضـــــمان صــــــلاحیته، وتعتمــــــد قـــــدرة الــــــدلیل الالكترونـــــي عــــــادة علــــــى فعالیـــــة نظــــــام الرقابــــــة 

ـــــي المؤسســـــة  ـــــة ف ـــــىوعالداخلی ام صـــــلاحیة واتســـــاق هـــــذا النظـــــام، ومـــــن خـــــلال فهـــــم المراجـــــع لطبیعـــــة نظـــــ ل

ــــــرر  ــــــق یق ــــــة المراجعــــــة، ومــــــن هــــــذا المنطل ــــــد لعملی ــــــة ســــــیتمكن المراجــــــع مــــــن التخطــــــیط الجی ــــــة الداخلی الرقاب

  .طبیعة الأدوات والوسائل التي یستعملها وكذلك الاختبارات التي سیؤدیها

لــــــــذلك فــــــــإن أدلــــــــة الإثبــــــــات الكافیــــــــة یمكــــــــن الحصــــــــول علیهــــــــا مــــــــن خــــــــلال التفتــــــــیش أو الملاحظــــــــة أو 

ـــــــرأي المراجـــــــع بخصـــــــوص الاستفســـــــار، التحقـــــــق و  تأكیـــــــدات الجهـــــــات المختصـــــــة لتعطـــــــي أساســـــــا معقـــــــولا ل

  .الأنشطة التي قامت بها المؤسسة

     2:ویتعین على المراجع عند عملیة جمع وتقییم درجة الثقة في أدلة الإثبات مراعاة ما یلي

                                     
1 - The Canadian Institute of Chartered Accountants, Electronic Audit Evidence-Executive Summary, CA 
magazine, date available: 12/06/2012, on line: http//www.cica_ca/index.cfm/ci-id. 

 .142-141: ص-، صأحمد عبد االله عمر العمودي -2
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ــــــا لتأییــــــد نتیجــــــة عــــــن فاعلیــــــة تصــــــمیم أو تنفیــــــذ أحــــــد إ - ــــــوفر دلیــــــل إثبــــــات كافی ن الاستفســــــار وحــــــده لا ی

ــــــة، وعنــــــدما یقــــــرر المراجــــــع أن أحــــــد  ــــــه تــــــأثیر مهــــــم فــــــي  الإجــــــراءاتالأنشــــــطة الرقابی الرقابیــــــة قــــــد یكــــــون ل

ــــة ل ــــة كافی ــــى أدل ــــام باختبــــارات إضــــافیة للحصــــول عل ــــة، اســــتوجب الأمــــر القی ــــیض المخــــاطر الرقابی تأییــــد تخف

  .النتائج حول فاعلیة تصمیم أو تنفیذ هذا الإجراء الرقابي

ـــــة الإثبـــــات التـــــي تـــــرتبط بالتأكیـــــد نفســـــه عنـــــد تقیـــــیم درجـــــة الثقـــــة  - ـــــر المتجمـــــع للأنـــــواع المختلفـــــة لأدل الأث

فاعلیـــــة تصـــــمیم أحـــــد  لتقـــــویمالتــــي توفرهـــــا أدلـــــة الإثبـــــات، قـــــد لا یكــــون نـــــوع واحـــــد مـــــن أدلـــــة الإثبــــات كافیـــــا 

الأنشــــــطة الرقابیــــــة أو تنفیــــــذه، وللحصــــــول علــــــى أدلــــــة كافیــــــة فــــــي مثــــــل هــــــذه الظــــــروف قــــــد یقــــــوم المراجــــــع 

ــــرامج الحمایــــة  ــــة ب ــــدما یقــــرر المراجــــع أهمی ــــابي، فمــــثلا عن ــــق بهــــذا النشــــاط الرق ــــارات أخــــرى تتعل ــــإجراء اختب ب

تعانة بخبیــــــر لفحــــــص إمكانیــــــة ضــــــمن إجــــــراءات الأمــــــن فإنــــــه قــــــد لا یكتفــــــي بالاستفســــــار ویلجــــــأ إلــــــى الاســــــ

  .فعل النظام حول محاولات الاختراقالاختراق ومعرفة ردود 

ــــــق فقــــــط بالنقطــــــة  - ــــــة تتعل ــــــارات الرقابی ــــــق بعــــــض الاختب ــــــتم الحصــــــول علیهــــــا عــــــن طری ــــــي ی ــــــة الت إن الأدل

 الزمنیــــة التــــي طبــــق فیهــــا إجــــراء المراجعــــة، ونتیجــــة لــــذلك فــــإن هــــذه الأدلــــة قــــد لا تكــــون كافیــــة لتقیــــیم نظــــام

الرقابــــــة الداخلیــــــة، وفــــــي هــــــذه الحالــــــة قــــــد یقــــــرر المراجــــــع اســــــتكمال هــــــذه الاختبــــــارات بــــــأخرى تكــــــون قابلــــــة 

  .لتوفیر أدلة إثبات عن مدة المراجعة بأكملها

علـــــــى المراجـــــــع عنـــــــد النظـــــــر فـــــــي أدلـــــــة الإثبـــــــات التـــــــي تـــــــم الحصـــــــول علیهـــــــا مـــــــن عملیـــــــات المراجعـــــــة  -

قــــــد حــــــدثت تغیــــــرات فــــــي نظــــــام الرقابــــــة الداخلیــــــة  الماضــــــیة، الحصــــــول علــــــى أدلــــــة إثبــــــات عمــــــا إذا كانــــــت

خـــــــلال عملیـــــــات المراجعـــــــة الحالیـــــــة، بمـــــــا فـــــــي ذلـــــــك جمیـــــــع الإجـــــــراءات والسیاســـــــات المتبعـــــــة مـــــــن طـــــــرف 

المؤسســـــة فــــــي فتــــــرات لاحقــــــة لعملیــــــات المراجعــــــة الســـــابقة، وطبیعــــــة أي مــــــن هــــــذه التغیــــــرات ومــــــداها التــــــي 

ــــــات الإضــــــافیة ــــــة الإثب ــــــادة أو نقــــــص أدل ــــــى زی ــــــي یجــــــب  تــــــؤدي إمــــــا إل ــــــذ الت ــــــة التصــــــمیم والتنفی حــــــول فاعلی

  .الحصول علیها خلال عملیة المراجعة الحالیة

  تحدیات الإفصاح الالكتروني على مهنة التدقیق: ثالثا

ــــــي  ــــــة للمؤسســــــات والت ــــــات المالی ــــــي للبیان ــــــي یوفرهــــــا الإفصــــــاح الالكترون ــــــدة الت ــــــا العدی ــــــالرغم مــــــن المزای ب

عامــــة بمختلــــف أنواعــــه، إلا أنــــه یواجــــه العدیــــد مــــن المشــــاكل  تعتبــــر قفــــزة نوعیــــة فــــي مجــــال التــــدقیق بصــــفة

  .والتحدیات نظرا لأن البیئة الالكترونیة تتمیز باتساعها وتطورها باستمرار

  :وفي هذا الصدد یمكننا تقسیم التحدیات إلى نوعین أساسین هما

  تحدیات الخصائص التكنولوجیة -1
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ـــــــد مـــــــن الخصـــــــائص  ـــــــة بالعدی ـــــــة الالكترونی ـــــــز البیئ ـــــــي أتاحـــــــت الفرصـــــــة تتمی ـــــــة الت ـــــــزات التكنولوجی والممی

ــــــوائم المالیــــــة كشــــــبكة الانترنــــــت، إلا أنــــــه یؤخــــــذ علیهــــــا  للاســــــتفادة مــــــن إمكانیاتهــــــا الهائلــــــة فــــــي عــــــرض الق

إمكانیــــة عــــدم اســــتخدامها فــــي مســــارها الطبیعــــي، ممــــا یــــؤثر علــــى مصــــداقیة القــــوائم المالیــــة فــــي ظــــل غیــــاب 

  . رها على مهنة التدقیقضوابط الرقابة الملائمة، وبالتالي تأثی

  1:ویمكن حصر صور التلاعب فیما یلي

ــــا الویــــب رغــــم أهمیتهــــا إلا أنهــــا قــــد تضــــیف  - ــــز بهــــا تكنولوجی إن التحــــدیث المســــتمر للمعلومــــات التــــي تتمی

، وقـــــــد تـــــــوحي للمســـــــتخدم أن تلـــــــك المعلومـــــــات خطـــــــرا اتجـــــــاه الثقـــــــة بتلـــــــك المعلومـــــــات التـــــــي یـــــــتم تحـــــــدیثها

ـــــر  محـــــافظ الحســـــابات، وقـــــد یعتمـــــد علیهـــــا فـــــي اتخـــــاذ قراراتـــــه فـــــي حـــــین أنهـــــا عكـــــس الحدیثـــــة یشـــــملها تقری

  .ذلك

فـــــــي تقریـــــــر محـــــــافظ الحســـــــابات المرفـــــــق مـــــــع القـــــــوائم المالیـــــــة المـــــــزورة إلكترونیـــــــا والـــــــذي قـــــــد  التلاعـــــــب -

یتعــــرض للتغییــــر غیــــر المرغــــوب فیــــه ســــواء مــــن طــــرف الشــــركة أو مــــن أي طــــرف خــــارجي بــــدون تــــرك أي 

  .مثل ذلك التغییرأثر على كیفیة حدوث 

التلاعـــــب فـــــي القـــــوائم المالیـــــة مـــــن خـــــلال قیـــــام بعـــــض الأطـــــراف بـــــاختراق موقـــــع الشـــــركة محـــــل التـــــدقیق  -

ســــــواء مــــــن داخلهــــــا أو بعــــــض القراصــــــنة مــــــن خارجهــــــا وإجــــــراء بعــــــض التعــــــدیلات علــــــى معلومــــــات القــــــوائم 

ــــــأثیر  ــــــك المعلومــــــات ومــــــن ثــــــم الت ــــــى مصــــــداقیة تل ــــــؤثر عل ــــــذي قــــــد ی ــــــة، الأمــــــر ال ــــــى رأي محــــــافظ المالی عل

  .الحسابات

ــــات - ــــك الملف ــــأن تل ــــد یــــوحي للمســــتخدم ب ــــدیو وغیرهــــا ق ــــي ملفــــات صــــوتیة وفی  إن تضــــمین الموقــــع الالكترون

تـــــــدخل ضـــــــمن نطـــــــاق التقریـــــــر المـــــــالي، وبالتـــــــالي اعتقـــــــاده أن تلـــــــك الملفـــــــات یشـــــــملها تقریـــــــر محـــــــافظ  قـــــــد

ویعتبـــــر  خدمي القـــــوائم المالیـــــةممـــــا یـــــؤدي فـــــي النهایـــــة إلـــــى تظلیـــــل مســـــت ،الحســـــابات علـــــى خـــــلاف الحقیقـــــة

  .هذا التحدي الشائع بكثرة في الوقت الحالي

وتقریــــــره المرفــــــق بــــــالقوائم المالیـــــــة  لتوقیــــــع محـــــــافظ الحســــــابات Scannerإمكانیــــــة إجــــــراء مســــــح ضــــــوئي  -

  .وإرفاقه بالقوائم المالیة لشركة أخرى لم یتم تدقیقه ،لشركة ما

                                     
العدد الثالث كلية التجارة وإدارة الأعمال، مجلة  ، )دراسة اختباريه على القطاع المصرفي(تقييم جودة التقرير المالي الالكتروني ، المليجي هشام حسن عواد -1

  .89: ، ص2002 ،جامعة حلوان، مصر ،والرابع
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الحســــــــابات وهمــــــــي متضــــــــمنا توقیــــــــع مزیــــــــف لمحــــــــافظ قیــــــــام بعــــــــض الشــــــــركات بإعــــــــداد تقریــــــــر محــــــــافظ  -

  .حسابات أو لشركة تدقیق حقیقیة أو وهمیة

ــــر نتیجــــة لعــــدم وجــــود حــــدود للمعلومــــات المالیــــة المنشــــورة عبــــر شــــبكة الانترنــــت وخاصــــة اســــتخدام  - ابط و ال

ــــة ــــس الدرجــــة مــــنالتفاعلی ــــع علــــى نف ــــد المســــتخدم خطــــأ أن كافــــة المعلومــــات المتاحــــة علــــى الموق  ، فقــــد یعتق

ممــــــا تــــــؤثر علــــــى  الثقــــــة والمصــــــداقیة، وخاصــــــة إذا مــــــا أرفــــــق بتقریــــــر محــــــافظ الحســــــابات بتلــــــك المعلومــــــات

  .توقعات المستخدمین وبالتالي على قراراتهم

   تحدیات اختلاف ممارسة الإفصاح الالكتروني  -2

ــــت وتنوعــــت ممارســــات  ــــى  الإفصــــاحلقــــد اختلف ــــد مــــن الشــــركات عل ــــي العدی ــــة ف ــــاریر المالی ــــي لتق الالكترون

   1:المالیة فیما یلي مستوى العالم، ومن ضمن تلك الممارسات وأثرها على مصداقیة التقاریر

عــــــرض معلومــــــات اختیاریــــــة تخــــــرج عــــــن نطــــــاق المبــــــادئ المحاســــــبیة المتعــــــارف علیهــــــا بحیــــــث أدركــــــت  -

ـــــة الاســـــتفادة مـــــن شـــــبكة الا ـــــم معظـــــم الشـــــركات أهمی نترنـــــت كوســـــیلة للنشـــــر الالكترونـــــي للمعلومـــــات لـــــذلك ل

وإنمـــــا بـــــدأت تـــــوفر معلومـــــات إضـــــافیة غیـــــر  ،تعـــــد تقتصـــــر علـــــى المعلومـــــات الـــــواردة ضـــــمن القـــــوائم المالیـــــة

مالیـــــة كانـــــت تعـــــد أساســـــا لخدمـــــة المحلیـــــین المـــــالیین ممـــــا جعلهـــــا متاحـــــة لعـــــدد كبیـــــر مـــــن المســـــتخدمین إلا 

أن هــــــــذا الاتجــــــــاه المتزایــــــــد نحــــــــو تــــــــوفیر المعلومــــــــات بكــــــــم هائــــــــل قــــــــد یــــــــؤدي إلــــــــى تظلیــــــــل المســــــــتخدمین 

المحاســـــــبیة زیـــــــادة علـــــــى ذلـــــــك أن هـــــــذه وخصوصــــــا أن عـــــــرض تلـــــــك المعلومـــــــات لا تـــــــتلاءم مـــــــع المبــــــادئ 

  .المعلومات لا تخضع إلى التدقیق المستمر

ــــــة أو  - ــــــوم الشــــــركات بحــــــذف بعــــــض مــــــن القــــــوائم المالی الخــــــروج عــــــن قواعــــــد الإفصــــــاح العــــــادل، كــــــأن تق

  .الإیضاحات المتممة لها

 افتقـــــــاد تقریـــــــر محـــــــافظ الحســـــــابات لوجـــــــود أي أثـــــــر لتوقیعـــــــه، بحیـــــــث یمكـــــــن أن تقـــــــوم بعـــــــض الشـــــــركات -

بنشــــــر تقریــــــر محــــــافظ الحســــــابات مرفقــــــا مــــــع القــــــوائم المالیــــــة إلكترونیــــــا دون وجــــــود أي توقیــــــع لــــــه، الأمــــــر 

  .الذي یشكك في مصداقیة ذلك التقریر لدى المستخدمین

ــــــتم اســــــتخدام مصــــــطلح   - ــــــر المــــــالي، كــــــأن ی ــــــرة عــــــن التقری ــــــم للمصــــــطلحات المعب ــــــر ملائ الاســــــتخدام الغی

لتعبیـــــــر عـــــــن محتــــــوى الموقـــــــع الالكترونـــــــي، والــــــذي یتضـــــــمن محتـــــــواه التقریــــــر الســـــــنوي أو التقریـــــــر المــــــالي 

                                     
، الجمعية السعودية للمحاسبة، العدد الأول، ا�لد وحدود مسؤولية المراجعمصداقية المعلومات المالية على الانترنت ، محمد فهيم أبو العزم محمد -1

  .15: ، ص2001أفريل الرياض، الخامس، 
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معلومــــات مالیــــة أقــــل ممــــا یتضــــمنه التقریــــر الســــنوي فــــي صــــورته الورقیــــة المطبوعــــة كمــــا هــــو الحــــال عنــــد 

  .الإفصاح عن ملخص لقائمة الدخل أو لقائمة المركز المالي

اســـــتخدام تقریـــــر محـــــافظ الحســـــابات المنشـــــور فـــــي الموقـــــع الالكترونـــــي مـــــن قبـــــل بعـــــض الشـــــركات  إســـــاءة -

مكوناتهــــا أو إرفاقــــه بملخــــص القــــوائم المالیــــة، مــــن خــــلال قیامهــــا بإرفاقــــه بــــالقوائم المالیــــة بعــــد حــــذف بعــــض 

ــــادئ المحاســــبیة المتعــــرف علیهــــا و  ــــة ومعــــدة طبقــــا للمب ــــوائم كامل ــــأن هــــذه الق ــــوحي للمســــتخدم ب هــــو مــــا ممــــا ی

  1.بشكل كبیر على قرارات المستخدمین یؤثر

تضـــــــمین الموقـــــــع الالكترونـــــــي معلومـــــــات تنبؤیـــــــة مســـــــتقبلیة، بحیـــــــث قـــــــد تلجـــــــأ بعـــــــض الشـــــــركات إلـــــــى  -

ــــــدو  ــــــي تب ــــــة مســــــتقبلیة، والت ــــــي معلومــــــات تنبؤی ــــــع الالكترون ــــــى الموق ــــــة المنشــــــورة عل تضــــــمین تقاریرهــــــا المالی

  .ات على خلاف حقیقتهاللمستخدم من أنها خضعت لتدقیق محافظ الحساب

نشــــر القــــوائم المالیــــة بــــدون إرفــــاق تقریــــر محــــافظ الحســــابات الأمــــر الــــذي قــــد یثیــــر لــــدى المســــتخدم حالــــة  -

بهــــــدف  مــــــن الشــــــك حــــــول مصــــــداقیة تلــــــك القــــــوائم خصوصــــــا إذا كــــــان عــــــدم إرفــــــاق التقریــــــر بشــــــكل متعمــــــد

   2.هذه القوائمإخفاء معلومات مهمة یتضمنها التقریر مما یؤدي إلى تضلیل مستخدمي 

الالكترونــــي مــــن خــــلال جملــــة مــــن  الإفصــــاحوأخیــــرا، قــــد یمكــــن التغلــــب عــــن هــــذه التحــــدیات التــــي تواجــــه 

 الالكترونــــــي الإفصــــــاحوضــــــوابط تحكــــــم ممارســــــات  وإرشــــــاداتمعــــــاییر  إصــــــدارمنهــــــا  ،الوقائیــــــة الإجــــــراءات

ــــدول الــــذي أصــــبح ینــــدرج  زالامــــحیــــث  ــــى الشــــركات إلا فــــي بعــــض ال هــــذا النــــوع مــــن الإفصــــاح اختیاریــــا عل

  .، خاصة الشركات المسعرة في البورصةتحت إطار الإفصاح الإلزامي

  

  

                                     
 %8.5وأن  %58شركة لديها مواقع إلكترونية أي نسبة  123شركة نيوزيلندية أن  211على عينة مكونة من  2001فيشر عام  �ا قامخلصت دراسة  -1

  :، وهيمع تلك القوائم المختصرة ترفق بتقرير محافظ الحسابات %5.2توفر قوائم مالية مختصرة منها 
  FISHER. R and OYELERE. P. and LASWAD. F, Corporate Reporting on the Internet (Audit Issues and Content 
Analysis of Practices), Managerial Auditing Journal, Vol. 19, No. 3, 2004, p: 428, date available : 25/09/2012, en 
line: http://www.lincoln.ac.nz/com /publish 

على عينة من الشركات الأمريكية أن أغلب الشركات التي يحتفظ محافظ الحسابات في تقريره بشأن  2000وآخرون عام  ettredgeخلصت دراسة قام �ا  -2

من الشركات محل البحث  %  40الدراسة أن  أشارتاء النشاط تكون أكثر رغبة في عدم إرفاق التقرير بالقوائم المالية المنشورة، حيث مدى استمراريتها في أد

 Ettredge.M, Going Concern Auditor Reports at Corporate( .إلكترونيالم تنشر تقارير محافظ الحسابات إلى جانب قوائمها المالية المنشورة 

Web Sites, Research in Accounting Regulation, vol14, 2000, p: 219.(  
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 ERPحوكمة تكنولوجیا نظم المعلومات المتكاملة :  60المحاضرة 

  :مفاهیم عن تكنولوجیا النظم المتكاملة  -1

 (Enterprise System ES)1المتكاملة أو ما یطلق علیه اسم نظم المؤسسة مفهوم نظم المعلومات

هي عبارة عن دمج كل أنظمة المؤسسة لعملیاتها الرئیسیة في نظام برمجي واحد یسهل عملیة التدفق السلس 

بتحسین عملیة التنسیق بین مختلف الوظائف بكل  أیضاللمعلومات عبر كامل محیط المؤسسة، مما یسمح 

  .فعالیة وكفاءة، ویسهل بالتالي عملیة اتخاذ القرار في المؤسسة

وقاعدة بیانات   Modulesیعتمد هذا النوع من النظم على مجموعة من وحدات معلوماتیة متكاملة

م تغذیة العدید من التطبیقات البیانات من خارج و داخل المؤسسة،ثم یت مركزیة مشتركة، تجمع من خلالها

  .لأنشطة المؤسسة الداخلیة الداعمة المحوسبة

ویتعین على المنظمة، التي تعتمد على هذا النوع من النظم، أن  تتبنى أو تقبل بـنموذج عملیات 

، وبالتالي فمن الضروري تغییر نموذج العملیات  Business Processesالأعمال المتضمن في هذه النظم

  .في المؤسسة لیتوافق مع ذلك المقترح في هذه النظمالحالي 

أهم تكنولوجیا المعلومات التي اعتمدتها المؤسسات لتحقیق التكامل والتي ارتبطت بمفهوم نظم 

، التي تسمح بتحقیق  (Enterprise Resource Planning)المؤسسة هي أنظمة تخطیط موارد المؤسسات

  .أكبر قدر من التكامل داخلیا وخارجیا

  :تعریف نظم تخطیط موارد المؤسسة  -2

ارتبط مفهوم نظم المؤسسة المتكاملة الذي رأیناه آنفا بمصطلح تخطیط موارد المؤسسة في الكثیر من 

الذان عرفاها على ) 2003(Nelson و Somersومن ثمة ) Davenport)1998الدراسات بدءا من اعمال 

المؤسسة، وتساعد المؤسسات على التعامل مع مختلف وظائف أنهاأدوات برمجیة مستخدمة لإدارة بیانات 

المؤسسة كسلسلة التورید، إدارة المخزون، إدارة طلبات العملاء، تخطیط الإنتاج والشحن، المحاسبة وإدارة 

  .2الموارد البشریة ووظائف الأعمال الأخرى

  :من هذا التعریف لمفهوم هذه النظم نستنتج النقاط التالیة 

 رمجیة، مما قد یوحي للقارئ على أنها مجرد تطبیقات حوسبیة،هي أدوات ب  

 ،تستخدم لإدارة البیانات  

                                     
1
Malihe Tabatabaie, Richard Paige, and Chris Kimble, ‘Exploring Enterprise Information Systems’, in Enterprise Information 

Systems: Concepts, Methodologies, Tools and Applications (Hershey • New York: Business science reference, 2011), 35.  
2
Toni M Somers and Klara G Nelson, ‘The Impact of Strategy and Integration Mechanisms on Enterprise System Value: 

Empirical Evidence from Manufacturing Firms’, European Journal of Operational Research 146, no. 2 (April 2003): 315, 
doi:10.1016/S0377-2217(02)00552-0. 
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 تسهل التعامل مع مختلف الوظائف. 

تعریفا استخدمت فیه مصطلح حزم،  Deloitte Consultingو كسند لهذا المفهوم، فقد قدمت شركة 

مج غالبیة العملیات التجاریة ؛ حیث عرفتها على أنها حزم برمجیة مخصصة للمؤسسات تسمح بأتمتة ود

تبادل البیانات والممارسات المشتركة عبر المؤسسة؛ وإنتاج المعلومات والوصول إلیها في بیئة الوقت 

  .1الفعلي

  :و نستطیع من هذا التعریف استنتاج النقاط التالیة 

  استخدم مصطلح حزمة لوصف هذا النوع من النظم، كما هو الحال في اللغة الفرنسیة :هي حزم برمجیة

Progiciel  أوPackage  في اللغة الانجلیزیة، حیث عرفت الحزمة على أنها مجموعة كاملة وموثقة من

قیاسیة مصممة لتلبیة ، و بالتالي فهي برامج 2البرامج المصممة لتقدیمها إلى العدید من المستخدمین

الخ، على عكس البرامج المحددة التي ...الاحتیاجات المشتركة للعدید من المستخدمین، العملاء و الموردین 

یتم تطویرها خصیصًا للمؤسسة إما عن طریق متخصصي تكنولوجیا المعلومات ، أو في أغلب الأحیان 

  .حتیاجات المحددة لهذه المؤسسةبواسطة مزود خدمة تكنولوجیا معلومات خارجي لتلبیة الا

  أي أنها تساعد على التخلص من الجهود البشریة التي تتم بصفة روتینیة عن :تسمح بأتمتة العملیات

طریق عملیة الاتمتة و جعلهاتتم بشكل آلي مما یوفر على المستخدمین الجهد و الوقت و الخطأ و غیرها من 

  .فوائد هذه العملیة

  و ذلك من خلال الاندماج في برنامج واحد و قاعدة بیانات واحدة مشتركة بین : تسمح بتبادل البیانات

جمیع الوظائف، وذلك بالتخلص من تكرار البیانات وتوفر سلامتها، فالمحاسب مثلا یستطیع معرفة ما تم 

، كما أن )سلسلة التورید(بیعه من خلال وظیفة البیع و التوزیع و ما تم شراؤه من خلال بیانات وظیفة الشراء 

  .اصحاب المصالح یمكنهم معرفة تطورات المؤسسة من خلال لوحات القیادة المدمجة

  و یتم ذلك من خلال هندسة العملیات : تسمح بدمج العملیات و الممارسات المشتركة في المؤسسة

 Gestion de laالمتضمنة في هذه النظم، فمثلا وحدات ادارة الصیانة المساندة عن طریق الكمبیوتر 

Maintenance Assistée par Ordinateur التي یقترحها بعض موردو كوحدة اضافیة متضمنةفي هذه ،

التكنولوجیا، فإن عملیة الصیانة تتم بطریقة تشاركیة بین مختلف الوظائف في المؤسسة فمثلا تدرج طلبات 

التقنیة و یصادق علیها التدخل من طرف مصلحة الصیانة، ثم تدرس هذه الاخیرة من قبل مصلحة الدراسات 

مرورا بالمدیر ووصولا الى وظیفة الشراء للقیام باقتناء كل ما هو  Workflowمن خلال مسار سیر العمل 

                                     
1
Mary Sumner, Enterprise Resource Planning, 1. ed., international. ed (Harlow: Pearson, 2014), 2. 

2
Alexis Baumann, ‘Progiciel Définition : Dictionnaire juridique’, Dictionnaire du droit privé, N.d, https://www.dictionnaire-

juridique.com/definition/progiciel.php. 
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هذا و تسمح نسخ متطورة من هذه النظم من تشارك بیئة الاعمال مع أطراف خارجیة في سلسلة . مطلوب

  . التورید أو ادارة العلاقة مع الزبائن

 و هي قطب الرحى بالنسبة لهذه النظم حیث أن المعلومة یتم : معلومة في الوقت الفعلي الحصول على ال

، و یتم ذلك اما عن طریق هندسة العملیات و  Just In Timeالحصول علیها في الوقت الحالي وفقا لمقاربة 

تدخلین كالموظفین تنظیم النظم الذي یسمح بمعاجلة البیانات في الوقت الفعلي، كطریقة ادخالها من طرف الم

أو كل الاطراف الداخلیة و الخارجیة، أو ادماج و ربط النظم بمصادر معلوماتیة آنیة بحیث أن البیانات 

 Echange informatisé des donnéesتتدفق بطریقة محینة الى قاعدة البیانات المشتركة كتطبیقات 

EDI  ون لدى الموردینالمستعملة مثلا في سلسلة التورید لمعرفة مستویات المخز . 

من خلال ما سبق من التعریفات، یظهر جلیا أنه لا یجب حصر مفهوم هذا النوع من التكنولوجیا 

بالدرجة  Organizational Systemعلى أنه جزء برنامج فقط،بل یتعدى ذلك لیصبح برنامجا تنظیمیًا 

جة تنظیمها كما تم التعبیر عن هذه الأولى، حیث أن اعتماد هذه التكنولوجیا یهم استراتیجیة المؤسسة ودر 

على أن هذه الأنظمة تفرض منطقها الخاص على إستراتیجیة المؤسسة  Davenportالنقطة من طرف

یستوجب على المؤسسات " شبه نهائي"، مما أدىببعض الباحثین الى اعتباره على أنه منتج 1وثقافتها وتنظیمها

  .2هاتكییفه وفقًا لاحتیاجاتها واحتیاجات مستخدمی

ویرى الباحث أن هذه التعریفات قد افتقدت إلى الجانب القانوني في الكثیر من الأحیان، فمن وجهة 

نظر قانونیة فإن حزمة البرامج تخضع لنفس القواعد التي یخضع لها أي برنامج من حیث قانون الملكیة 

واتفاقیة الصیانة، واتفاقیة تكامل  الفكریة، وللعدید من عقود تكنولوجیا المعلومات كاتفاقیة ترخیص المستخدم،

  .3البرامج، واتفاقیة الاستعانة بمصادر خارجیة، وما إلى ذلك

  

  :التطور التاریخي  -3

الى تطور و ظهور نظم  4قاد التطور التاریخي منذ الستینیات الى اواخر التسعینیات وما بعدها

ل الداخلي بین مخنلف وظائف المؤسسة تخطیط المؤسسة الذي تمتعت بالقدرة الكبیرة على تحقیق التكام

مثلا،  CRMو كذلك ادارة علاقة الزبائن SCMوالخارجي مع مختلف الاطراف الداخلة في ادارة سلسلة التورید 

ففي الستینیات تم اهتمام مطوري نظم المؤسسة بجانب وظیفة المخزون و الشراء حیث تضمنت معظم حزم 

                                     
1
Thomas H. Davenport, ‘Putting the Enterprise into the Enterprise System’, Harvard Business Publishing 7 (August 1998): 122.  

2
Graeme Shanks, Peter B Seddon, and Leslie P Willcocks, eds., Second-Wave Enterprise Resource Planning Systems: 

Implementing for Effectiveness, 1. publ (Cambridge: Cambridge University Press, 2003), 2. 
3
Baumann, ‘Progiciel Définition : Dictionnaire juridique’. 

4
Sumner, Enterprise Resource Planning, 3.  
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 Manufacturing(ن، واستخدمت أنظمة تخطیط متطلبات المواد البرامج القدرة على التحكم في المخزو 

Resource Planning MRP ( التي تم تقدیمها في السبعینیات، ثم تم تحسینها عن طریق إضافة أدوات

لتخطیط المبیعات، ومعالجة طلبات العملاء ، وتخطیط السعة الأولیة،واستخدمت في جدولة الإنتاج، وفي 

المحاسبة المالیة جنبًا إلى جنب مع أنظمة إدارة التصنیع والمواد، وقد قاد  MRPIIمة الثمانینیات أدرجت أنظ

الطریق نحو تطور نظام أعمال متكامل، طور متطلبات المواد والقدرة للإنتاج  MRPIIتوسع مجال استعمال 

) ERP(مؤسسات وترجم هذه المتطلبات إلى معلومات مالیة،وبحلول التسعینیات، قدمت أنظمة تخطیط موارد ال

كالمحاسبة المالیة، الموارد البشریة، إدارة  لكل الوظائف تكاملاً سلسًا لجمیع تدفقات المعلومات في المؤسسة

نسخ جدیدة لهذه النظم أو ما یصطلح علیه  أیضاومعلومات العملاء،وبعد هذه الفترة ظهرت  سلسلة التورید

حیث لاق استعمالها مجالا واسعا من النشاطات و  Extended ERPبـ  أیضاوسمي  1ERP2بالجیل الثاني

  .لیست فقط الصناعیة منها

  :المخاطر المرتبطة بتطبیق تخطیط موارد المؤسسات  -4         

بالرغم من المزایا الكبیرة التي تتمتع بها المؤسسة عند اعتمادها هذا النوع من التكنولوجیا و ما له من دفع لقیمتها 

التنافسیة، إلا أن لها عدة مخاطر یجب ان تأخذ بعین الاعتبار في نظام ادارة المخاطر لدى المؤسسة و في خطة 

المتعلقة بهذا النوع من النظم أمرا معقدا بحكم تباین الرؤى في تقدیم التدقیق الداخلي، ویعتبر تحدید مجموعة للمخاطر 

تعریف موحد لهذه التكنولوجیا، فمنهم من حدد المخاطر على اساس انها تتعلق ببرمجیات بسیطة كما هو الحال لدلیل 

روع بحكم أن تنفیذ الصادر عن المعهد الفرنسي للتدقیق الداخلي، ومنهم من حددها على اساس نظریة المش SAPتقییم 

هذا النوع من النظم یستدعي في حد ذاته مراحل وفي كل مرحلة لها مخاطرها الخاصة التي یتم رصدها من خلال هیاكل 

المعتمدة في تسییر المشاریع، كما قام البعض بتحدید اخطار تخص ) Risk Breakdown Structure(تفكیك المخاطر 

  .عملیات الصیانة فقط

بتحدید أهم المخاطر التي یمكن أن تؤثر في التنفیذ الحسن لمشاریع ) Grabski, Leech & Lu )2001وقد قام 

اعتمد فیها على كم عنصر من أهمها تلك التي تمس بعملیة الحوكمة  2هذه التكنولوجیا من خلال دراسة حالة

  :والاستراتیجیة، وهي 

 عدم التوافق بین نظم المعلومات وعملیات الأعمال. 

 یطرة بسبب اتخاذ القرار اللامركزيفقدان الس. 

 تعقید المشروع وسوء إدارة المشاریع المعقدة. 

                                     
1
Nigel Wood et al., ‘ERP Is Dead, Long Live ERP II’ (Gartner Research, 4 October 2000), 

https://www.gartner.com/en/documents/314701; Fiona Fui�Hoon Nah, Janet Lee�Shang Lau, and Jinghua Kuang, ‘Critical 
Factors for Successful Implementation of Enterprise Systems’, Business Process Management Journal 7, no. 3 (1 August 2001): 

286, doi:10.1108/14637150110392782. 
2
Severin V Grabski, Stewart A Leech, and Lu, ‘Risks and Controls in the Implementation of ERP Systems’, The International 

Journal of Digital Accounting Research, Vol.01, no. 01 (2001): 52–55.  
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 نقص المهارات الداخلیة. 

 مقاومة المستخدمین. 

الخاطئ من بین المخاطر  ERPبتقدیم تصنیف لهذه المخاطر التي من بینها اختیار ) Hall )2008كما قام 

  :1الرئیسیة، كما یلي

 فیذ المرحليالتنفیذ الكلي مقابل التن. 

 معارضة التغییرات في الأعمال. 

 خطر الثقافة. 

  اختیارERP الخاطئ. 

 الكلفة العالیة والتجاوزات الكلفة. 

 إضطرابات العملیات. 

، مرتبة حسب 2ایضا مجموعة من المخاطر IFACIاضافة الى ذلك ققد اقترح المعهد الفرنسي للتدقیق الداخلي

یة النشاط،حیث كان التوجه العام حسب كل مجال كما هو مبین في الشكل سبع مجالات تخص جانب الأمن واستمرار 

  :التالي 

    

                                     
1
Hall, Accounting Information Systems, 544–548.  

2
AFAI-IFACI-USF, Guide d’évaluation d’un système SAP pour l’audit interne - À l’usage des auditeurs internes et managers du 

SI (France: Imprimatur, 2015), 156.  
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  ترتیب المخاطر حسب مجالات الامن و استمراریة النشاط

IFACI )2015(  

  :الذكر كما یلي 

  ترتیب المخاطر حسب درجة تكرارها في مجالات الأمن و استمراریة النشاط

  
IFACI )2015(  

النفقاتعلىالسیطرةعدم

للعملیاتلهالمخططغیرتوقف

الهویةسرقة

البیاناتسرقة

التتبععلىالقدرةفقدان Traçabilité

احتیالیةعملیةأوبهالمصرحغیرالوصول

تكنولوجیا

الواردةالتدفقاتوحمایةتأمین

.والصادرة

استعادةوخطةالخدمةاستمراریة

(PRA)النشاط

التغییراتتأمین
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ترتیب المخاطر حسب مجالات الامن و استمراریة النشاط: )3.1(رقم 

IFACIمن إعداد الباحث اعتمادا على معطیات : المصدر 

الذكر كما یلي وكان ترتیب المخاطر حسب درجة تكرارها في المجالات السالفة 

ترتیب المخاطر حسب درجة تكرارها في مجالات الأمن و استمراریة النشاط: 

IFACIمن اعداد الباحث اعتمادا على معطیات : المصدر 
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تكنولوجیاأمنوإدارةتنظیم
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الوصولإدارة  (الولوج)

.والتراخیص

الوظائففصل
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رقم شكل 

المصدر 

 

وكان ترتیب المخاطر حسب درجة تكرارها في المجالات السالفة 

:  )4.1(رقم الشكل

المصدر 

80% 90% 100%

) 
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متطلبات التدقیق الداخلي تكنولوجیا نظم المعلومات المتكاملة :  07المحاضرة 

ERP 
  

  :متطلبات عامة  -1

یتطلب تدقیق نظام تخطیط موارد المؤسسات، أن یكون لدى المدقق معرفة محددة، وفهم مختلف العملیات 

 ORACLE ،SAP ،JDالمعقدة والمتكاملة الخاصة بالاستخدام الناجح والتحكم في النظم الخاصة ببائع معین، كـــ

Edwards  ،التي تنشط فیها المؤسسة، وأن یكون لدیه  وأن یكون على علم ببیئة الأعمال، والبیئة التنظیمیةوغیرها

اللازمة كمعرفة المخاطر التقنیة، التقنیات الكمیة في أطر تكنولوجیا المعلومات، ) التقني(المهارات ذات الطابع الفني 

  .الخ...المخاطر السلوكیة 

  :متطلبات الشك المهني  .1.1

سئلة كم من مرة، أو طلب تقدیم المستندات یتطلب عمل المدقق شكًا مهنیًا، وهذا یعني أنه سیتم طرح نفس الأ

الداعمة التي لم یكن من الضروري توفیرها في الماضي، وبالتالي یجب على المدقق إیجاد التوازن الصحیح بین الثقة 

  .1وانعدام الثقة لرفع مخاطر المراجعة إلى أبعاد مقبولة

  :متطلبات الموضوعیة  .1.2

إذ لا یجوز لأحد أقرباء المدیر المالي القیام بأعمال تدقیق، متطلبات الموضوعیة تخص كل مدقق على حدة،

فیما یتعلق بمحتوى العمل الذي یؤدیه المدقق ، قد لا یقوم مدقق . فالمدقق قد لا یقبل الهدایا التي تتجاوز قیمة معینة

  .الذي شارك فیه بنشاط في التصمیم أو التكوین الوظیفي SAPتكنولوجیا المعلومات ، على سبیل المثال ، بمراجعة نظام 

  :متطلبات التخطیط  .1.3

، اذا نتج توسیع نطاق التدقیق أو العلاقات مع الوظائف ERPقد یتطلب تعدیل میثاق التدقیق بعد تنفیذ نظم 

 .الأخرى، كما أن تحدید النطاق المخطط له سیتم وفقا لهذا المیثاق

، طریقة ERPعند بدایة عملیة التدقیق یجب ان یكون لدى المدقق الداخلي المعرفة الأساسیة بنظام  :تخطیط المعرفة 

تنفیذه وتوزیعه، ویتم ذلك عن طریق تجمیع المستندات ذات الصلة، الاستعلام المباشرة من الإدارة والمستخدمین وحتى 

  .الأطراف الخارجیة

یغطي جمیع جوانب المؤسسة، فإنه  ERPظام تخطیط موارد المؤسسات بما أن التدقیق الداخلي لن :تخطیط الموارد 

یحتاج إلى مجموعة مهارات واسعة، یصعب تواجدها في شخص واحد أو تخصص واحد، لذلك فمن الأهمیة أن یتضمن 

                                     
1
Maxim Chuprunov, Auditing and GRC Automation in SAP (Berlin, Heidelberg: Springer Berlin Heidelberg, 2013), 28, 

doi:10.1007/978-3-642-35302-4.  
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ارات المزیج الأمثل من مهارات التدقیق في التدقیق الداخلي لنظم تخطیط موارد المؤسسات، اضافة الى الحاجة إلى مه

  .التدقیق و الموارد من المجالات المالیة، التشغیلیة والتنظیمیة لاستكمال مهارات المدقق الداخلي لنظم المعلومات

أي (الذي یتم تدقیقه  ERPمن خلال الانفتاح على بوابة الانترنت، یجب تحدید أیة فئة یندرج ضمنها :تخطیط المجال 

سیؤثر هذا حتما على أداء مهام التدقیق ویوسع من حدود تخطیط موارد ، و )الإنترانت أو الإكسترانت أو الإنترنت

المؤسسات، كما أنه یجب الحصول على تأكید معقول على أن الإدارة على درایة تامة بنطاق عمل التدقیق الذي یتعین 

  .القیام به

  :متطلبات الكفاءة  .1.4

أن تتضمن استراتیجیة التدقیق الداخلي، الجوانب تعتبر الكفاءة أمر مهم في حیاة المدقق الداخلي، لذلك لابد من 

التي من شأنها تدعیم التطویر المستمر وكفاءة المدقق في مجال نظم تخطیط موارد المؤسسات خاصة في مجال البنوك 

  :  1التي تستخدم في غالبیتها هذه النظم، ویمكن اكتساب المعارف والمهارات ایضا من خلال

  تخطیط موارد المؤسسات؛ المشاركة في عملیات تدقیق  

 التدریب على المنتج معین؛  

 الحصول على خبرة العمل؛  

 المشاركة في مجالات تخطیط موارد المؤسسات أو مجموعات التدقیق الداخلي؛ 

  نقل المعرفة من خلال اللجوء الى أطراف خارجیة متعاقدة للقیام بمهام التدقیق الداخلي، شرط أن یتضمن

 .بذلكالعقد البند الذي یسمح 

  الاستعانة بالمقابلات أو الإحاطة التي تجریها إدارة نظم المعلومات، الموظفون الفنیون والمستخدمون

المسؤولون عن النظام، ستسمح للمدقق على الفهم الجید لمیزات الأمان، التحكم والمعالجة أو مخاطر نظام 

 .تخطیط موارد المؤسسات

خلي وذلك من خلال الشهادات والاختبارات المهنیة التي تتطلب دراسة یجب تأكید هذه المعرفة لدى المدقق الداو 

مركزة أو على الأقل عدد سنوات الخبرة المهنیة، ومع ذلك ، هناك أیضًا اختبارات احترافیة للمراجعین التي تطبق دولیًا 

 (CIA) الداخلي المعتمدفي مجال تدقیق تكنولوجیا المعلومات، أو المدقق   (CISA) كمدقق نظام المعلومات المعتمد

 .التي اصحبت معتمدة في الكثیر من الدول العربیة كالأردن، الامارات، قطر وغیرها2للتدقیق الداخلي

 :كیفیة معالجة فجوات الكفاءة  )9.1(ویبین الجدول رقم 

    

                                     
1
ISACA, IS Standards,Guidelines and Procedures for Auditing and Control Professionals, 96.  

2
Chuprunov, Auditing and GRC Automation in SAP, 28. 
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 متطلبات المعرفة والمهارة في تخطیط موارد المؤسسات: الجدول 

  تنفیذ المشروع  موارد المؤسسةنظم تخطیط   متطلبات التدقیق

فهم الضوابط المالیة والإداریة ومخاطر    خلفیة معرفة مدقق نظم المعلومات

الرقابة بشكل عام فهم شامل لتطبیق معاییر 

 .تدقیق نظم المعلومات المهنیة

  فهم شامل للضوابط المتعلقة بتكنولوجیا

المعلومات ومخاطر التحكم في المجالات 

 :التالیة

 تكنولوجیا المعلوماتبیئة  •

 المعالجة/ التطبیقات  •

 الخادم/فهم هیكل تطبیقات العمیل 

  فهم أنظمة التشغیل وأنظمة إدارة قواعد

 البیانات

  فهم عام لتخطیط موارد المؤسسات

وفلسفات تصمیمها ونشرها ، بما في ذلك 

 تأثیرها على مسار التدقیق

  فهم وحدات تخطیط موارد المؤسسات

 ودمجها ونشرهاوكیفیة تكوینها 

  فهم مفاهیم الأمان والترخیص في إعداد

  )ERP(تخطیط موارد المؤسسات 

  فهم ممارسات وضوابط إدارة المشروع

 .بشكل عام

  فهم ممارسات وضوابط إدارة المشروع

 .في مجال تكنولوجیا المعلومات

  فهم منهجیات ومعاییر تطویر

الأنظمة المتعلقة بتكنولوجیا المعلومات ، 

 .لك إدارة التغییربما في ذ

  فهم مبادئ إعادة هندسة العملیات

  .التجاریة وتطبیقها

  مهارات مدقق

  نظم المعلومات 

  متخصص متمرس في تدقیق نظم

المعلومات قادر على التركیز على المجالات 

الرئیسیة لمخاطر التحكم في إعداد تخطیط 

 )ERP(موارد المؤسسات 

 فهم تقنیات التدقیق بمساعدة الكمبیوتر 

)CAATs ( وكیفیة تطبیقها في إعداد تخطیط

 )ERP(موارد المؤسسات 

  القدرة على التعرف على المهارات /

) مثل المالیة والتنظیمیة(الخبرات الإضافیة 

 خبرة في مراجعة وتقییم تنفیذ المشاریع  
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  .المطلوبة

  كیفیة 

  اكتساب المهارات

 شهادة كمدقق حسابات محترف. 

  الحصول على الشهادة كمدقق نظم

 CISAمعلومات محترف ، مثل 

  دورات تدریبیة متخصصة تركز على كل

من إدارة واستخدام أنظمة تخطیط موارد 

المؤسسات وكذلك تدقیق أنظمة تخطیط 

 موارد المؤسسات

  فرص تعلم تخطیط موارد المؤسسات

)ERP ( خاصة كجزء من مجتمع المستخدم

 .النهائي

 ثناء اداء المهامخبرة عملیة أ. 

 الدراسة الذاتیة، البحث، الإنترنت ، إلخ.  

  التسجیل في دورات تدریبیة

متخصصة تركز على مشاریع تنفیذ 

تخطیط موارد المؤسسات ودور مدقق 

نظم المعلومات في مثل هذه المشاریع ، 

تجربة عملیة ، أثناء العمل ، دراسة 

  .ذاتیة ، بحث ، إنترنت ، إلخ

  :ترجمة الباحث اعتمادا على معطیات من : المصدر 

ISACA, IS Standards,Guidelines and Procedures for Auditing and Control Professionals, IS Auditing 
Guidelines G21 Enterprise Resource Planning (ERP) Systems Review, 96. 

 :مسارات التدقیق  .1.5

التي یراها ضروریة في اثبات مخرجات مهامه، فالمستندات الداعمة  یتعین على المدقق أخذ كل نسخ المستندات

مَة، أو المخَزَّنة من قبل المدققین في شكل إلكتروني، یجب أن تكون كافیة لمدقق آخر حتى یتمكن من التوصل إلى المقدَّ 

من إثبات خطوة رقابیة في نفس النتیجة فیما یتعلق بنتیجة التدقیق بناءً على هذه المستندات، حیث أنه إذا لم یتمكن 

 العملیة، فهذا یدل على عدم حدوثها،

 .كما یجب أن تهتم إدارة المنظمة أیضًا بالحصول على دلیل قابل للتدقیق على أن المعاملات تسیر كما هو مخطط لها

  :متطلبات الاستقلالیة .1.6

لمصالح المالیة الى لجنة تغیر مفهوم استقلال المدقق الداخلي مع تطور مهامه ونطاق عمله، ومن تبعیته ل

التدقیق المنفصلة، ولكي یستطیع الوفاء بخدماته الاستشاریة والتأكیدیة لابد من تأدیة هذه المهام بكل نزاهة واستقلالیة 

تجاه جمیع الأطراف، والتخلص من كل العوامل التي تمس بها من حیث الشكل أو الجوهر، وقیود الاستقلال وظیفیة 

فقد یقترح رئیس قسم المعلومات على المدقق مهمة فحص على نظام معین وفي فترة معینة، إلا أن  وتنظیمیة بطبیعتها،

الأمر متروك للمدقق فیما إذا كان یقوم بالفعل بإجراء تقییماته في هذا النظام في هذه الفترة أم لا، وبصفة عامة یجب ألا 
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بشكل مستقل، لأن التدقیق الداخلي بشكل عام مسؤول فقط یتم التأثیر على عملیة التدقیق، وعلى المدقق تأدیة مهامه 

  .1أمام لجنة التدقیق

  :2وهناك أنواع من الاستقلال كما یلي

  العمل بموضوعیة تحت ایة ضغوط: الاستقلال الذهني.  

  عدم التبیعیة لأي مستوى اداري: الاستقلال التنظیمي.  

  مهامهامتلاك المهارة و الكفاءة لاتمام : الاستقلال الفني.  

  حیث في بعض الممارسات یتم تحدید اتعابه من طرف لجنة التدقیق : الاستقلال المالي

  .ولیس الادارة

  :متطلبات الأداء  .1.7

والانفتاح على الانترنت، والتعامل مع بیانات ضخمة، یجب اعتماد تقنیات جدیدة  ERPفي البیئة المتطورة لنظم 

  :من أجل 

  .حیث یمكن استخدام أدوات الطرف الثالث لتحدید وتحلیل البیانات أو العینات الهامة :التنقیب عن البیانات وتحلیلها 

إن الطبیعة المتكاملة لنظام تخطیط موارد المؤسسات تؤدي إلى مستوى عالٍ  :تحلیل التفویض / فصل تحلیل الواجبات 

من المخاطر حول امتیازات الأمان والوصول، حیث تحدد الحالات التي تعبر عن مخاوف أمنیة محتملة للتدقیق 

  .الداخلي

تقاریر خاصة إلى أفراد ، لتقدیم ERPداخل نظم  Workflowیمكن استخدام سیر العمل  :تسلیم التقریر / سیر العمل 

،  یكون تحلیل السبب ERPرئیسیین في المؤسسة للتحلیل والمراجعة، وبتوافر المعلومات في الوقت الفعلي في بیئة 

  .الجذري أقل تعقیدًا ویمكن الشروع في إجراءات العمل التصحیحیة

دة أو محسّنة، اضافة الى إلى ظهور وظائف جدی ERPأدى تطور سوق منتجات  :معلومات التحكم / التحسینات 

وإدارة  ERPویجب على الإدارة ككل و المدققین الداخلیین مواكبة أحدث وظائف . التصحیحات المستمرة للوظائف الحالیة

  .والتحكم القدرات

یمكن إجراء تدقیق تنفیذ تخطیط موارد المؤسسات في أي وقت في دورة حیاة المشروع، وذلك من خلال تدقیق ما 

حتى ذلك الوقت وما هو مخطط له في المستقبل، وقد یكون التدقیق إما على أساس مستمر أو عند عدة نقاط تم إنجازه 

خلال دورة حیاة المشروع، ولهذه الغایة فإنه یحتاج إلى إطار تدقیق یعالج مجالات التنفیذ الأكثر أهمیة حیث غالبًا ما 

 .مشروع، إدارة الجودة، إدارة الفوائد، إدارة المخاطر، إدارة التغییرادارة :تكون المخاطر الرئیسیة مخفیة، على سبیل المثال

                                     
1
Ibid.  

  .156، ‘مع دراسة میدانیة ERP یة في تطبیق نظم تخطیط موارد المشروعدراسة تحلیلیة لدور المراجعة الداخل’، عثمان2
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 :متطلبات الإبلاغ وتقاریر التدقیق  .1.8

لا یختلف إعداد التقاریر لإبداء رأي وتعلیقات المدقق الداخلي حول مشروع تخطیط موارد المؤسسات عن 

 :التقاریر المعمول بها والمعاییر المتبعة 

 جتماعات إدارة مشروع تقاریر موجزة منتظمة لاERPأو اجتماعات اللجنة التوجیهیة ؛ ، 

 الحفاظ على سجل تتبع تدقیق المشروع للحصول على توضیحات، أو كنقاط رقابیة ؛ 

 التقاریر الرسمیة عن رأي التدقیق الداخلي والقضایا العالقة في مراحل محددة من دورة حیاة المشروع. 

  

 ERPنظام الرقابة الداخلیة في بیئة نظم المعلومات المتكاملة :  08المحاضرة 

  

وفي ما یلي جملة عناصر الرقابة الداخلیة اللازم توافرها
1
  : ERPفي بیئة  

  

هیكله المتكامل للوحدات النمطیة،  ERPمن المزایا الرئیسیة لنظام تخطیط موارد المؤسسات : تفویض المعاملات 

الا أنه یطرح أیضا مشاكل محتملة لترخیص المعاملات، حیث یجب أن یتضمن النظام عناصر رقابیة للتحقق من 

صحة المعاملات قبل قبول الوحدات الأخرى لها والعمل التسلسلي لها، ونظرًا لتوجهات تخطیط موارد المؤسسات 

لى ضوابط رقابیة مبرمجة آلیا أكثر من اعتمادها على التدخل البشري، كما كان في الوقت الفعلي، فهي تعتمد ع

الحال مع الأنظمة القدیمة، والتحدي الذي یواجه المراجعین في التحقق من ترخیص المعاملات، هو ضرورة 

ین اكتساب معرفة تفصیلیة بتكوین نظام تخطیط موارد المؤسسات وفهم شامل للعملیات وتدفق المعلومات ب

  .مكونات النظام

یتم التقلیل من العملیات الیدویة بصفة كبیرة، ما یتطلب عادةً فصل المهام في بیئة : الفصل بین الواجبات 

، حیث یجب على المؤسسات إنشاء أدوات جدیدة تخص الأمان، التدقیق والرقابة ERPتخطیط موارد المؤسسات 

ظم أن یرتبط كل دور بمجموعة محددة من الأنشطة التي تم لضمان فصل المهام بشكل صحیح، وتقترح غالبیة الن

، مما سیحد من وصول المستخدم إلى ERPتعیینها مسبقا لمستخدم مخول في بیئة نظام تخطیط موارد المؤسسات 

وظائف معینة فقط والبیانات المرتبطة بها، ویكمن دور المدقق الداخلي هنا في التأكد من تعیین الأدوار وفقًا 

  .یات الوظیفةلمسؤول

یتم تغییر الأدوار التقلیدیة للإدارة، وبالتالي یحتاج المشرفون إلى اكتساب فهم تقني  ERPفي بیئة : الإشراف 

وتشغیلي واسع النطاق للنظام الجدید، حیث یتم غالبا التخلص من العدید من مسؤولیات اتخاذ القرار بسبب ما 

وهذا لا یعني الغاء جانب الإشراف كعنصر رقابة داخلي، بل من آلیات وتسهیلات رقابیة،  ERPتفرضه بیئة 

                                     
1
Hall, Accounting Information Systems, 549–51.  
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یجب أن یوفر فوائد كفاءة كبیرة، ویجب على المشرفین تطویر سیطرتهم من خلال تحسین قدراتهم على الرقابة 

  .والاشراف

لمالیة تتمتع أنظمة تخطیط موارد المؤسسات بالقدرة على تبسیط عملیة إعداد التقاریر ا: التسجیلات المحاسبیة 

بصفة كاملة، كما أنه یسمح بإغلاق السجلات یومیًا، كما یمكن معالجة وتحسین دقة البیانات المدخلة في دفتر 

الأستاذ وحسابات القبض وملخصات الدفع والتوحید المالي لكل من المستخدمین الداخلیین والخارجیین، إلا أن 

سبیة، حیث تتعرض بعض المؤسسات لخطر تمس دقة السجلات المحا ERPهناك بعض المخاطر في بیئة 

تسرب بیانات تالفة أو غیر الدقیقة من خلال واجهات العملاء والموردین بصفتها مصادر خارجیة مما قد یؤدي 

یحدث نفس الشيء عندما تحتاج المؤسسة إلى استرداد البیانات من الأنظمة . إلى إتلاف قاعدة بیانات المحاسبة

موارد المؤسسات، في حین قد تكون هذه البیانات محملة بمشاكل مثل تكرار القدیمة إلى أنظمة تخطیط 

التسجیلات أو قیم غیر دقیقة أو حقول غیر مكتملة، ما یستلزم رقابة قبلیة تتمثل في التطهیر المركز للبیانات 

Data Cleaningالتي تعتبر عنصرا رقابیا مهما في هذه البیئة ،.  

من أحد أهم مشكلات الرقابة في تنفیذ تخطیط موارد المؤسسات، حیث یضمن یعد الأ: الرقابة على الوصول 

توفیر احترام سریة المعلومات، النزاهة وتوافر المعلومات الضروریة، كما أن وجود نقاط ضعف أمنیة ستوؤدي إلى 

رض قیود وبالتالي یجب ف. الكشف عن أسرار تجاریة للمنافسین وغیر ذلك من عملیات الوصول غیر المصرح بها

أمنیة على البیانات بناءً على تقییم المخاطر، كما یجب على مسؤولي الأمن مراقبة البیانات الأكثر حساسیة 

  .وخطورة داخل المؤسسة

یعد التحكم في الوصول میزة حیویة لمستودع :  Data Warehouseالرقابة على الوصول إلى مستودع البیانات 

  : ERPملاء والموردین، وبالتالي یجب على المؤسسة في بیئة البیانات الذي یتم مشاركته مع الع

  وضع إجراءات للإشراف على تفویض الأفراد في مواقع العملاء والموردین الذین سیتم منحهم الوصول

 الخ؛...إلى مستودعات البیانات الخاصة بهم، كالامضاء الالكتروني مثلا في منصات الشراء 

 خدم خارجي والتحكم فیها بواسطة كلمات المرور؛تحدید امتیازات الوصول لكل مست 

 إنشاء طرق عرض المستخدم لتقیید الوصول الخارجي إلى البیانات المعتمدة فقط؛  

  ،إدارة جلسات الإنترنت من خلال جدار حمایة واستخدام التشفیر والتوقیعات الرقمیة للحفاظ على السریة

على تأمین البیانات من ) رامج التي تحمي موارد شبكة خاصةمزیج من الأجهزة والب(حیث تساعد جدران الحمایة 

  .المستخدمین الداخلیین والخارجیین غیر المصرح لهم

ویجب أن تتضمن عملیات التدقیق الدوریة تقییمًا للمخاطر ومراجعة لمستویات الوصول الممنوحة لكل من 

  .المستخدمین الداخلیین والخارجیین بناءً على صفتهم الوظیفیة
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یعتبر مخطط طوارئ المفصل لعملیات الحوسبة والأعمال التي یمكن الاستناد إلیها فورا : رة الطوارئ والأزمات إدا

أمرا هاما یجب ایلاؤه الاهمیة القصوى في . ERPفي حالة وقوع كارثة أو طارئ أدى الى انقطاع النشاط في بیئة 

حیث تعتمد هذه . المؤسسة، كما یجب تطویر هذه الخطط قبل التحول إلى نظام تخطیط موارد المؤسسات الجدید

المخططات على سیناریوهات أزمة ومقترحات حلول اعتمادا على افضل الممارسات، فمثلا قد یؤدي فشل الخادم 

Server إلى ترك المؤسسة بأكملها غیر قادرة على معالجة المعاملات، للتحكم في هذا، یمكن  في ظل هذه البیئة

  . توصیل خادمین مرتبطین في وضع النسخ الاحتیاطي الزائد

أیضا جملة من نقاط الرقابة الواجب فحصها من طرف المدقق الداخلي، مرتبطة بسبع  IFACIوقد اقترحمعهد 

، كما هو مبین في الجدول رقم ERPوالسلامة المعلوماتیة في بیئة نظم مجالات تخص في جملتها الأمن ) 07(

)10.1(:  

 ERP-SAPنقاط الرقابة في بیئة نظام : )10.1(الجدول رقم 

  أهداف الرقابة  المجال

  . 1المجال 

 منالأتنظیم وإدارة 

 .نظام تأخذ بعین الاعتبار مشكلات المنظمةالإدارة مخاطر 

 ERPحددت المنظمة سیاسة أمان تأخذ في الاعتبار نظام 

قامت المنظمة بتحدید وصیاغة المستندات التي توضح بالتفصیل تطبیق سیاسة الأمان الخاصة بتكنولوجیا المعلومات 

 ).إرشادات الأمان(المتكاملة 

تكنولوجیا المعلومات لمركز الكفاءة حددت المنظمة بشكل رسمي متطلبات الأمن المتعلقة بالمقاولین المتخصصین في 

 ERPل

 ERPحددت المنظمة ضوابط حوكمة نظام 

 . 2المجال 

 أمن المعلومات

 .یتم تقییم حساسیة البیانات وحرجیتها بشكل منتظم

 .لقد قامت المؤسسة بانشاء اجهزة مخصصة لحمایة الوصول إلى البیانات و ذلك بناءً على الاحتیاجات

 .نفذت آلیات حمایة خصوصیة البیانات و ذلك بناءا على الحاجیاتأن المنظمة 

 .نفذت المنظمة أجهزة لحمایة سلامة البیانات حسب الحاجیات

 .نفذت المنظمة آلیات للامتثال لقواعد البیانات الشخصیة

 . 3المجال 

 .والتراخیص) الولوج(إدارة الوصول 

 )بیئة الإنتاج(ام حددت المنظمة وسائل لضمان الوصول إلى النظ

 .تم تحدید إدارة وصول المستخدم رسمیًا

 .تم تنصیب مراقبة وإدارة أمن الوصول

 ).النظام ، الخدمة ، الحوار(لقد نفذت المنظمة إدارة الحسابات بحسب النوع 

 .لقد قامت المنظمة بتنصیب إجراءات إدارة الحسابات المتعلقة بالنظام

 .عملیة إدارة الأدوارلقد تم التحكم في 

 .لقد تم التحكم في تخصیص الأدوار

 .حددت المنظمة مصفوفة الفصل بین الوظائف مصادق علیها من قبل الإدارة . 4المجال 



   محاسبة وتدقیق سنة ثانیة ماستر.......................ندوة في المحاسبة والمراجعة مقیاس

54 

 

 .تضاربا في الفصل في الوظائف ERPلا تتضمن الأدوار المنوطة في  فصل الوظائف

 .یوجد على مستوى المنشأة إدارة مناسبة للنزاعات

  . 5المجال 

 .تأمین وحمایة التدفقات الواردة والصادرة

 وضعت المنشأة وسائل تهدف إلى ضمان التحكم في تدفقات بین مختلف التطبیقات 

Flux InterApplicatifs. 

 توجد آلیات محددة في المنشأة تضمن سلامة تدفقات الأعمال

 .توجد وقایة من التدفقات غیر المصرح و المسموح بها

 .En masseتصدیر البیانات / اعتمدت المنشأة إدارة الآمنة لوظائف استیراد 

  استمراریة . 6المجال 

  الخدمة وخطة استعادة

 )PRA(النشاط  

 أو فقدان البیانات/ بسبب انقطاع الخدمة و  Métiersتحدید مخاطر العملیات 

 )عقد الخدمة(تمت صیاغة متطلبات استمراریة الخدمة 

 مع متطلبات استمراریة الخدمة المحددة من قبل المؤسسة ERPیتوافق النظام بأكمله الذي یدعم نظام 

 مغطى بـمخطط استعادة النشاط ERPنظام 

 ERPتم تنظیم نظام لإدارة الأزمات حول نظام 

 ERPتم ضمان النسخ الاحتیاطي لنظام 

 .جهاز لاستمراریة الخدمة/، فقد تم دعمه بآلیة Externaliséمستعینًا بمصادر خارجیة  ERPإذا كان نظام 

 تأمین التغییرات. 7المجال 

 تنظیم التغییر

 تأمین التغییرات

 تأمین منصة الإنتاج

  :من اعداد الباحث اعتمادا على معطیات : المصدر 

AFAI-IFACI-USF, Guide d’évaluation d’un système SAP pour l’audit interne - À l’usage des auditeurs 
internes et managers du SI (France: Imprimatur, 2015). 

 
 
 
 
 

  المحاضرتین موجودتین على حدى :ملاحظة   

  

  المعلوماتي و التصریح الإلكترونيظام الن التصریحیةالإلتزمات :  09المحاضرة 
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